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Quelques ressources sur lesquelles vous appuyer 3

Pourquoi réaliser un exercice de
crise ? RETEX de la Ligue Havraise

Petites structures : comment La cybersécurité pour le social Kit Exercices de crise
réduire l'exposition de son S| et le médico-social en 13
face aux menaces cyber questions
G =< G Modules sur la

QIANS-Formation  +hematigue cyber

, Kit Plan de continuité et de
@ : reprise d’activité (PCRA)

,” A venir ! Une page cybersécurité dédiée au médico-social sur le site esante.gouv.fr
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https://cyberveille.esante.gouv.fr/sites/default/files/media/document/2024-03/Fiche_reduire_risque_cyber_SI_petite_structure_v1.0.pdf
https://cyberveille.esante.gouv.fr/sites/default/files/media/document/2024-03/Fiche_reduire_risque_cyber_SI_petite_structure_v1.0.pdf
https://cyberveille.esante.gouv.fr/sites/default/files/media/document/2024-03/Fiche_reduire_risque_cyber_SI_petite_structure_v1.0.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/ANS_GUIDECYBER_PHASE%201-EXE%20-V2.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/ANS_GUIDECYBER_PHASE%201-EXE%20-V2.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/ANS_GUIDECYBER_PHASE%201-EXE%20-V2.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/ANS_GUIDECYBER_PHASE%201-EXE%20-V2.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/ANS_GUIDECYBER_PHASE%201-EXE%20-V2.pdf
https://www.coorpacademy.com/ans-formation/
https://www.coorpacademy.com/ans-formation/
https://esante.gouv.fr/sites/default/files/media_entity/documents/kit-exercice-de-crise-cyber-v2.zip
https://esante.gouv.fr/sites/default/files/media_entity/documents/kit-pcra-medico-social.zip
https://esante.gouv.fr/sites/default/files/media_entity/documents/kit-pcra-medico-social.zip
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Présentation - Les Jours Heureux

Les Jours Heureux est une association loi 1901 reconnue d’utilité publique le
3 décembre 2014 .

'association a développé des réponses de prise en charge dans le secteur du
handicap mental et du polyhandicap et réecemment de I'lautisme.

Elle propose des modes d’accueil diversifiés : FAM, MAS, foyers
d’hébergement en résidence ou habitat inclusif, foyers de vie dans et hors les
murs, accompagnement en habitat ordinaire (SAVS), des accueils de jour (CAJ).

Les Jours Heureux se compose d’un siege et de 22 structures agrées dont un
service VAO (vacances organisées adaptées). Elle accompagne 626 personnes
adultes en situation de handicap. Le CAMSP a une file active de 250 enfants.

En 2023, elle a ouvert un institut de formation : I'Institut de Formation des
Jours Heureux (IFJH).
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Etat des lieux initial : un enjeu croissant
de transformation

Vision de la DG :

« Une informatique historiquement percue comme un outil secondaire, peu
structuree

« Des pratiques hétérogenes entre etablissements
 Peu ou pas de gouvernance informatique
« Une vulnérabilité croissante face aux cybermenaces (phishing, ransomware)

« Une pression accrue des obligations reglementaires (PGSSI-S, RGS, NIS2 a
venir...)

% Objectif : Faire de la cybersécurité un levier de transformation et de
professionnalisation, au service des usagers, des équipes et de la continuité
d‘activité.
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Les premieres mesures techniques prioritaires !

Gestion maitrisée du parc informatique : Recensement, homogénéisation,
supervision

Sécurisation des acces et des identités : Comptes nominatifs, droits limités,
révocation automatique

Renforcement de I'authentification : Déploiement progressif du MFA

Protection avancée des postes : Déploiement d’un EDR sur I'ensemble des
équipements, lorsque c’est possible

Refonte des réseaux : Architecture réseau repensée, cloisonnement,
segmentation par usage dans chaque établissement

Sauvegardes & PRA : Redondance, vérification réguliere des sauvegardes, plan de
reprise en cours de formalisation
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Le facteur humain au coeur de la
démarche

2L ,}:\wi/i ~J:*=:&>> e 6&;;
w fm f“" iﬁ ités infinies

Cybersecurité : une culture a diffuser, une vigilance a entretenir

Axes clés d’action :

@ 1. Sensibilisation et culture du risque

« Participation a la campagne régionale cyber SESAN / ARS

« Ateliers réguliers de sensibilisation (phishing, mots de passe, vigilance quotidienne)
& 2. Outils pédagogiques intégrés

« Bandeaux d'alerte automatiques dans les mails suspects

.

« Rappels de sécurité dans les signatures ou en fond d'écran

= 3. Accompagnement individualisé
« Réponses aux préoccupations des professionnels ~

« Appui aux equipes en cas de doute ou de suspicion
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Notre vision de la cybersécurité

Un chemin de progression, pas un sprint

© Message clé :

La cybersécurité dans les ESMS ne repose pas sur une solution miracle, mais sur une démarche
continue, humaine, réaliste et adaptée a nos moyens.

Et maintenant ? On poursuit I'effort
* Structuration d'une gouvernance IT & SSI

* Implication des directions, des professionnels, des usagers

» Partage d'expérience, entraide entre ESMS -
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premieres mesures choisir ?

Rémi TILLY
Directeur du Departement SSI — GIP SESAN

'. S EXN
S ' ! a n REPUBLIQUE
. FRANCAISE U ,
L Libersé @ Agence Régionale de Santé
Groupement d’Intérét Public eSanté j]&:z’a:” Tle-de-France



SESAN vous accompagne

MonAideCyber

INNOVATION ANSSI

Audit et Plan d’Action i d’expgsion Exercice de Cybercrise Fo,rmati?n du RPCRA
Rédaction du PCRA

Pour toute preécision :
crrc@sesan.fr

Remédiation
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Cybercrime : une économie parallele (cas des rancongiciels)

Opérateurs

Concoivent les logiciels malveillants &

<[> </>

Franchises cybercriminelles
(syndicates)

Fournissent une plateforme, font
I'intermédiaire entre les opérateurs et les
franchisés

Franchisés (affiliates)

Utilisent les ressources de la franchise et des
revendeurs d'acceés

BLANCHIEMENT

Revendeurs d'acces (brokers)

Obtiennent des accés informatiques dans les
organisations et les revendent

Les victimes

Organisations publiques et privées,
particuliers...

Sources:
Microsoft Digital Defense Report 2022 — https://www.microsoft.com/en-us/security/business/microsoft-digital-defense-report-2022
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ESMS : on commence par quoi ? i

LA EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEES

CYBERSECURITE
POUR LE SOCIALET
ICO-SOCIAL

LL A
1. Connaissez-vous suffisamment 5. Avez-vous implémenté une P°|iﬁque 7. Comment sécurisez-vous 9. Comment maitrisez-vous le risque
H 2 ofre mess > vt‘? &ri ié i
votre parc informatique ? d’usage de mots de passe robuste ? votre messageri numérique !le au nc;mcdlsme
s ™ s o s s . as it * Sensibiliser les professionnels des professionnels? Contacter son assurance en vue de souscrire
¢ Inventorier : Utiliser des solutions matérielles et logicielles e Formaliser des exigences en matiére de complexité e i X ) d p ird :
int d ts d o Proscrire la redirection de messages professionnels * Sauvegarder réguliérement ses données a une clause permettant de se prémunir de certains
— les équipements et services maintenues es mots de passe vers une messagerie personnelle o Corisiver son matéiiel inforinaiie risques d’origine numérique (cyber malveillance,
— ici ilisé H ise ai i ici o Défini 5 o ie . . g 7 T cyberattaques)
les ioglcyfe\s U'I'ISSIS ) Activer la mise & jour automatique des logiciels Définir des fréquences réguliéres de changement « Disposer d'un systéme d'analyse antivirus « Réduire voire supprimer Iufilisation des clés USB Yy q
—les données et traitements de données et des matériels des mots de passe

.

Activer le chiffrement de la couche de transport
(Transport Layer Security-TLS)

0 atr
oD - o

— les droits et les accés

— les interconnexions

2. Effectuez-vous des suuyeggrdes 4. Utilisez-vous un antivirus ? 8. Comment séparez-vous vos usages 13. Maitrisez-vous les risques numériques
& e 2 ., . L. . . . i informatiques? liés a vos relations avec des tiers ?
regu"eres Y » Déployer un antivirus sur tous les équipements A minima, activer le pare-feu préinstallé sur i - I 36 - ¥ il :
s 5 % . 5 5 e Créer des comptes utilisateurs dédiés  I|dentifier et décrire dans les contrats les missions
o Identifier les données a sauvegarder i i ivi le poste de travail et son paramétrage par défaut { % 5 ests P :
9 * Centraliser la gestion des antivirus | F: I ; | 'P doi SIJ P " a chaque salarié et ne disposant pas de privilege Formaliser une charte informatique confiées a des tiers
5 i nstaller sur tous les postes de travail un pare-feu radministrati ’ o g
e Déterminer le rythme des sauvegardes local il soit inté P i o |P . d'administration Prévoir des formations & la cybersécurité ® Formaliser des exigences de sécurité et les annexer
e Choisir le ou les supports a privilégier ocal (qu'il soit intégré au systéme d'exploitation o Au départ d’un collaborateur, faire |'inventaire de au contrat avec les prestataires
pour la sauvegarde ou qu'il soit une solution logicielle tierce) ses accés et les révoquer o Identifier les membres de I'organisation assurant
¢ . * , 00 i i
e Evaluer la pertinence du chiffrement des données lelienavecies foumissours
® Documenter les moyens mis en ceuvre par
A les prestataires pour respecter les exigences
de sécurité

11. Savez-vous comment réagir en cas
de cyberattaque ?

* Organiser des exercices de crise cybersécurité

® En cas d’incident, déconnecter son équipement

ou Sl d’internet mais ne pas éteindre ou modifier
Sources: les ordinateurs et matériels affectés par l'attaque

Un nouveau guide cybersécurité a destination du médico-social— https://esante.gouv.fr/sites/default/files/media_entity/documents/ANS_GUIDECYBER_PHASE%201-EXE %20-V2.pdf ® Porter plainte
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ESMS : non, sérieusement, on commence par quoi ?

Si je devais chaisir...

o A :

Des sauvegardes Un exercice de crise Une authentification
correctement et des modes 3 deux facteurs sur
implémentees degrades les services exposés

sur internet
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Exercice de gestion de crise cyber
Vers plus de réalisme

Cyberdefense

Marc TOLUB
Conseil & Aud.t
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Orange Cyberdefense est le principal partenaire Cyber du secteur de la Santé

= Orange Cyberdefense a accompagné + de 100 Etablissements Santé dans R
le cadre du programme France Relance. Premier prestataire Cyber du s

programme France Relance.

ASSISTANCE

= Orange Cyberdefense est le premier prestataire en nombre de realisation ,\.\ S "—‘“3“5
d'exercices de crise selon les kits V1 de I'’Agence du Numeérique en Santé A ameRiQUE

HOPITAUX
EN SANTE DE PARIS

(+de 600) et une centaine d’exercices sur mesure.

= Orange Cyberdefense a déja réalisé aupres de 50 établissements et plus de
250 services les PCRA type « CaRE D2 » (GIP Pulsy).

Sante
TaGNe

l-::§£1§!lam pulsy %%ﬁef@?ﬁé 9" A

= Orange Cyberdefense est l'interlocuteur cyber privilégié des principaux
GRADeS et ARS de France, et de 'ANS.
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Le constat d’ sur les exercices de crise

e ] ) ) A - ) e A A e ] A
e Qui apeu évolué e Laisse peu d’agilité * Ne reflete pas * Ne laisse pas le temps
depuis des années pendant Uexercice réellement la aux participants
mobilisation des d’analyser, de prendre
cellules pendant les des décisions et suivre
premiers moments de les actions
la crise
Un scénario Un schéma .
Le format de . . N , Une durée trop
. . préparé en d’attaque cyber
Uexercice .
amont e survolé
= % )

Phénomene amplifié par les kits .\5': V1

« trop peu évolutifs, peu représentatifs d'un ES et des interactions avec son écosysteme

* ne représentant pas suffisamment les vulnérabilités, les impacts et les enjeux d'une
attaque cyber sur le Sl d'un ES et sur la continuité des soins.
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Une approche

Un exercice de crise qui s aux décisions
des cellules de crise et a I'évolution de la cyber attaque.

4 Implication
Cellule de crise décisionnelle ou stratégique
de 45 minutes a une heure pendant les 3 a 10 /

jours d'exercice
* Meilleure prise en compte et imitation de la

crise sur

Temps
« Scénario bati en se basant sur une compromission ”
« Réalisme et donc des équipes ———  Cellules de crise
— Evolution de la cyber attaque

» L1} 10 Avril JOURNEEDE LA™ =
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Un renforcement des de la cyber attaque

e Lacompréhensionde Uimpact
Renforcer d’une attaque cyber sur le SI
approches pour renforcer

la technique du scénario

» De véritables vulnérabilités du SI

* Mesurer le réel impact sur les
differents services

e Testd 'intrusion *
e Red Team vs Blue Team *
* Cyber Range *

* Audit infra, orga, analyse de Faire « Le scénario de I'exercice en dynamique en

risque ' évoluer fonction de la progression de I'attaquant et
des décisions prises par la cellule de crise.

« Les différents services a réagir en
fonction de l'indisponibilité croissante et

L . _ des impacts multiples sur le SI
* Scénario dynamique tout au long de I'exercice
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Et un exercice dynamique qui s'inscrit dans la durée

Prendre le temps de réfléchir et de décider

Jours 1 Jours 2 Jours 3 Jours 4 Jours 5

45-60 min 45-60 min 45-60 min 45-60 min 45-60 min

Préparation du Préparation du Préparation du

Préparation du . .. .
.. scénario scénario scénario . .
scenario . . . Stratégie et plan
: dynamique pourle dynamique pourle dynamique pour le R
dynamique pourle d’action

) lendemain lendemain lendemain
lendemain

. Evolution de'attaque
Evolutionde

I'attaque

Evolution de Evolution de limpact

lattaque . .
Evolution del'impact

Stratégie et plan

d’action
d’action
Stratégie et plan Stratégie et plan
d’action d’action

| |
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L'IA dans les exercices

L'Intelligence artificielle le paysage de la cybersécurité et augmente la des
menaces.

Automatisation Augmentation de Phishing Deepfake et

des attaques la force de frappe Intelligent Désinformation

les exercices a ces nouvelles menaces en de I'lA dans les scénarii de crise.

de I'lA dans la et la mise en place des exercices de crise.

Amélioration des Personnalisation Créations des Deepfake et
Y approfondie stimulis Désinformation
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Risques numeériques dans la
certification HAS : Bilan de la

premiere annee

) Patrick MECHAIN
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CEO — CONSCIO Technologies
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Risques numeériques dans la

certification HAS : Bilan de la
premiere annee
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Les criteres d'usage du numeérique 2024

Gestion des risques numeériques

Promotion des bons usages
Utilisation des outils

Critére 3.6-02 :
Maitrise par 'établissement du risque de
securité numerique

Critére 3.6-06 :
Securisation de |'identification des
professionnels dans le Systéme
d’Information

Z Investigué autres EV

¢:sesan 00

Groupement d'Intérét Public eSanté VIGILANTS

Criteére 2.2-05 :
Usage du systéme d'information pour
I'acces au dossier du patient

Critéere 3.1-07 :

Sécurisation des usages des
communications informatiques
d'informations médicales

Critére 3.2-09 :
\cces du patient a son dossier

1] critere 1.1-18 -
Information du patient

><] critere 2.3-01-

Respect des bonnes pratiques
d'identification du patient

10 Avril JOURNEEDELA
2025 CYBERSECURITE

Maitriser les risques de sécurité
numeérique, en renforgant la lutte
contre la cyber-malveillance

Permettre le partage de données,
la communication et |'information
entre les acteurs de soins et les
patients, en sécurisant les
échanges

Ameéliorer la pertinence et la
continuité de la prise en charge
sans rupture de parcours pour
le patient
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décisions de certification pour I'année 2024

— &b (7%)

134 (22%) —.
93 (15%)

334 (55%)

Décision de la CCES ®01-Non certifié¢ ®02-Certifié sous conditions @03-Certifie¢ ® 04-Certifié avec mention

REPUBLIQUE

10 Avril JOURNEEDE LA™ =2 )

.. JP.\ , i
C:sesan Ve 2025 CYBERSECURITE

VIGILANTS



décisions de certification impactées par les criteres d'usage du

numeérique
Complémentarité des écarts :
Les ecarts sur le numérique s'associent
a d'autres écarts constatés sur d'autres
criteres pour definir un niveau de
69% certification
B Non certifié Certifié sous conditions Certifié
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décisions de certification présentent des des écarts significatifs sur les
criteres d'usage du numérique notamment:

 |dentification des utilisateurs dans le SIH

* Double authentification = Double authentification acces distant

« PCA/PRA (non-formalisation ou méconnaissance des professionnels)

« Cartographie des usages = Cartographie des echanges patients non sécurisés

» Audits / exercice cyber

« Conservation données = Données personnelles non sécurisées sur poste de travail

e Acces DMP = Connaissance consultation DMP
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patients dans le systeme d’information est sécurisée.

Professionnels

Exploitation des résultats sur les criteres d’'usage du numeérique sur les 605

décisions
s Résul Résul : .
Criteres e tat Moyenne esu tat Méthode Cible
minimum maximum
Critére n°1.1-18 : Le patient recoit une information Patient
claire et adaptée a son degré de discernement sur les 25.0 77.95 100.0 traceur Patient
modalités de sa prise en charge (dont le DMP)
Critere n°2.2-05 : Les équipes de soins ont acces aux
informations du patient avec un systeme d’information 0.0 87.6 100.0 Parcours Professionnels
adapté.
Critere n°2.3-01 : Les équipes respectent les bonnes
pratiques d’identification du patient a toutes les étapes 58.3 97.1 100.0 Parcours Professionnels
de sa prise en charge
Critere n°3.1-07 : Les modalités de communication Audit systeme Fig?;i:gig;i
permettent aux usagers et aux médecins de ville de 40.9 89 100.0
contacter I'établissement aisément Parcours .
Professionnels
ite °3.2-09 : U'établi test iSé . .
Critere n°3.2-09 : et , |sse,men\ © orgarpse pour 20.0 92.7 100.0 Audit Systeme  Gouvernance
permettre au patient d’accéder a son dossier
Critere n°3.6-02 : Les ri de sécurité ri . .
e 2 : Lesrisques de securite numerique 0.0 82 100.0 Audit Systeme Gouver.nance
sont maftrisés Professionnels
ritére n°3.6-06 : L'identification des utilisat td . .
Critere n°3.6-06 : L'identification des utilisateurs et des 0.0 874 1000 Audit Systeme Gouvernance
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Résultats des évaluations (1/3)

T% de Oui
A 21 . 4 . De avril a
Tendance a |ame||orat|on des reSU|tatS . Eléments d'évaluation 1* trimestre décembre  tendance
2024
- |eS ES S’emparent de |a th ématique Crit.2.2-05-ee06-ASY : Les équipes médicales peuvent consulter le
dossier médical de Mon espace santé (DMP) et/ou le dossier
. . . gy 45,8 57,7
, S . , pharmaceutique du patient selon les cibles définies par la CME,
- Axes d'amélioration sur I'ensemble des notamment viale service du "Web PS DMP".
7y 7 4 . . Crit.3.1-07-ee03-ASY : Une messagerie sécurisée de santé permet un
elements d evaluat|on notamment A acceés rapide aux échanges d’informations (données sensibles, résultats 87 3 923

d’examen,...) entre les professionnels contribuant a la prise en charge

° C onsu |tat| on D M P des patients. (Gouvernance)

Crit.3.1-07-ee07-ASY : Une messagerie sécurisée de santé est utilisée
° : pour permettre un accés rapide aux résultats d’examens et des
Cartog ra phle des usages échanges d'informations entre les professionnels contribuant a la prise Uiy G2l
. . en charge des patients.(Professionnels)

i | nfOrmath n d U patl e nt (D M P) Crit.3.1-07-eel10-ASY: L'établissement a cartographié les usages non
sécurisés d'échange des données de santé avec un plan d'actions de
transfert sur I'usage de la messagerie sécurisée citoyenne de Mon
espace santé.

51,3 61,1

Crit.3.1-07-eel11-ASY: L'établissement a mis en ceuvre un plan d'action

lui permettant d'améliorer son taux d'alimentation du dossier médical 78,6 82,5
de Mon espace santé (DMP).

Crit.3.2-09-ee04-ASY : | 'établissement met a disposition du patient

I'information sur les modalités d'accés a son profil Mon espace santé et 83,9 88,7
a son usage.

Crit.3.2-09-ee05-ASY : L'établissement informe le patient que son
équipe de soin va alimenter son dossier médical de Mon espace santé
(DMP) dans le cadre de sa prise en charge sauf en cas d'opposition de
celui-ci et qu'il pourra le consulter.

10 Avril JOURNEEDE LA™ == .. A
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Résultats des évaluations (2/3)

Tendance a I'amélioration des scores sur le
critere relatif a la maitrise des risques :

- Les ES s'emparent de la thématique

- Axes d'amélioration , notamment sur :
« Les CAT en cas d'incidents / attaques
* Le déploiement du PCA/PRA

T% de Oui

De avril a
Eléments d’évaluation 1* trimestre décembre tendance
2024

Crit.3.6-02-ee01-ASY : Les équipes connaissent les conduites a tenir
en cas d’incident/d’attaque (contact du référent de la sécurite 94,0 92,9
numeérique, identification des mails frauduleux...).

Crit.3.6-02-ee03-ASY : Les incidents significatifs ou graves de

sécurité des systémes d'information sont déclarés sans délai auprés

de I’ANSSI. Les recommandations et les mesures d'urgence 89,9 92,4
proposées par I’ANS, pour limiter I'impact de ceux-ci et destinées a

améliorer leur sécurité, sont mises en ceuvre.

Crit.3.6-02-ee04-ASY : L'établissement a déployé un plan de

continuité d’activité et un plan de reprise d’activité dans tous les 77,1 76,2
secteurs.

Crit.3.6-02-ee05-ASY : ’établissement a initié les correctifs a 6, 12
et 18 mois sur les actions critiques recommandés par les audits.
Crit.3.6-02-ee06-ASY : L'établissement organise régulierement des
actions de sensibilisation individualisé pour les professionnels de 88,1 91,2
santé.

Crit.3.6-02-ee07-ASY : L'établissement a démarré un plan de

formation pluriannuel a la sécurité informatique et a la mise en 62,7 68,2
ceuvre du mode dégradé pour tous les professionnels concernés.

Crit.3.6-02-ee08-ASY : L'établissement a formé des référents

securité Sl en relais des équipes Sl dans les secteurs les plus a 57.8 67,2
risques.

Crit.3.6-02-ee03-ASY : Les équipes savent mettre en ceuvre a tout

moment leur plan de continuité d’activité et leur plan de reprise 78,6 88,1
d’activité qui leur ont été définis.

70,3 83,6

Crit.3.6-02-ee10-ASY : Les équipes sont sensibilisées au besoin
d'éradiquer sur leur poste de travail la conservation de documents 84,6 89,8
de santé intégrant des données medicales a caractére personnel.

REPUBLIQUE
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Résultats des évaluations (3/3)

Tendances mitigees sur le critere relatif a % de Oul
I'identification des utilisateurs . Deawil
, , . Eléments d’évaluation trin:estre décembre tendance
Les ES s'emparent de la thématique 2024
.. / AL . it.3.6-06-ee01-ASY : Les régles d’habilitati :
Principaux axes d'amélioration notamment sur : Ginformation de santé sont Gétmes TS gL4 896
B GeStlon des arrivees et des depa rts Crit.3.6-06-ee02-ASY : L'établissement a mis en ceuvre une
‘L . gestion des arrivées/départs pour I'octroi des habilitations
B Identlflant personnel et unlque au systéme d'information (notamment pour les 88,1 83,7

intérimaires, étudiants, stagiaires,....)

Crit.3.6-06-ee03-ASY : L’établissement octroie un poste de
I'établissement (poste professionnel) au personnel en
mobilité (astreintes ou travail a distance) ou un dispositif
d’ouverture sécurisé de sessions a distance.

) 96,9

Crit.3.6-06-ee04-ASY : Pour les acces a distance, les
identités et accés aux données de santé sont gérés par un 53,8 67,0
systeme d'authentification a deux facteurs.

Crit.3.6-06-ee05-ASY : Le personnel en interne utilise un
identifiant personnel et un mot de passe personnel et 81,0 80,4
unique pour l'accés au systéeme d'information.

REPUBLIQUE
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Risques numeriques dans la

certification HAS : Bilan de la
premiere annee

Maud TISNE
Consultante SSI — GIP SESAN
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SESAN accompagne les structures de santé dans leur démarche de
certification HAS v2025

L'équipe SSI de SESAN propose plusieurs services visant a soutenir les structures de santé dans leur démarche
de certification HAS :

E= Mise a disposition de tous les ES d’lle-de-France d’une grille d’auto-évaluation
o= des criteres cyber de la HAS v2025.

Organisation de campagnes de sensibilisation régionale a la cybersécurité

= 3 pour les ES et les ESMS d’Tle-de-France.

10Avril JOURNEEDELA
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Grille d’auto-évaluation des criteres cyber de la HAS v2025

e Objectif:

Aider les établissements a évaluer leur conformité aux critéres cyber
de Ia HAS Audit AD & Exposition

Suppression des dcp des 4 Cartographie des usages
postes de travail non sécurisés

Conformité a toutes les actions cyber HAS

* 4 criteres liés a la sécurité des SI:

- Critere 3.1-07: Les risques de sécurité numérique sont
maitrisés

- Critere 3.1-08: L'identification des utilisateurs et des
patients dans le systeme d'information est sécurisée

- Critere 3.1-09: Les données du patient sont sécurisées

- Critere 3.3-06: L'établissement est aisément joignable
tant par les usagers que par les professionnels
correspondants

Sensibilisation cyber Déclaration incidents

Double authentification

Sécurité travail a distance .
pour les acces distants

Formation en cas

- habilitati
Regles d'habilitation dincident

Formation utilisation

Référents sécurité ,
MSSanté

PCA/PRA Gestion arrivées/départs

Mise en place d'une
MSSanté

* La grille permet d’évaluer la conformité aux 14 actions liées a

ces criteres a travers plusieurs questions fermées a
destination du RSSI et des professionnels de santé. % Pour toute demande d’information,

contacter care@sesan .fr
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Campagnes de sensibilisation a la cybersécurité régionale

* Parcours de sensibilisation en ligne

* Ouverts aux ES et ESMS d’IDF

* Cible : personnel soignant et administratif (aucune compétence technique requise)
* Durée ™~ 3 mois

*  Thematiques HAS identifiées avec l'aide d’un expert-visiteur HAS et intégrées dans la campagne de sensibilisation :

Criteres HAS Thématiques
Critere 3.1-07. Les risques de sécurité numérique sont maitrisés - Savoir réagir en cas d’incident/d’attaque (PCA/PRA etc.)
- Sensibilisation aux risques numériques (phishing, ransomwares...) et bonnes
pratiques
Critére 3.1-08. L'identification des utilisateurs et des patients dans -  Utilisation d’identifiant unique
le systeme d'information est sécurisée - Utilisation de mot de passe personnel et sécurisé
Critere 3.1-09. Les données du patient sont sécurisées. - Confidentialité des données — Bureau propre

- Utilisation de messagerie sécurisée de santé

* Rapports statistiques globales transmis a 'issue de la campagne
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Campagnes de sensibilisation a la cybersécurité régionale

Retour sur les 2 premiéres campagnes de sensibilisation :

& = e B e
45 ESMS IIQ B ﬂ

90 957 Taux de Taux de Taux de
E%g‘ orofessionnels connexion satisfaction satisfaction
o[ T30 destinatairesdela moyen:36%  desstructures: des
90 % apprenants:
campagne
84 ES 84 %

10 Avril JOURNEEDELA™ N gr

C:sesan U.c;,@..s 2025 CYBERSECURITE



C d ibilisati 31 b , ité réaqi | Financées par I'ARS
ampagnes ae sensipliisation a la cypbersecuriie regionaie lle-de-Erance

Vous souhaitez sensibiliser vos équipes aux bonnes pratiques de cybersécurité ?

Inscrivez-vous a la 3°™¢ session qui débutera en Septembre 2025 !

Inscription : Campagnes de sensib

ilisation aux bonnes pratiques de
cvbersécurité

Pour toute demande
d’information, contacter
care@sesan.fr

VIGILANTS
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https://forms.office.com/e/Qaa4wbJj2M
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Risques numeriques dans la

certification HAS : Bilan de la
premiere annee

Michel GERARD
CEO — CONSCIO Technologtes
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Sensibilisation cybersécurité - Santé

CIBLES

THEMATIQUES
PREFEREES

Top 3 des thématiques les plus
abordées dans le secteur de la santé:

Phishing
Mot de passe

Protection de
I'information

»sesan ‘0o

Groupement d'Intérét Public eSanté VIGILANTS

2024

(+18% vs 2023)

CAMPAGNE DE

PHISHING

campagnes de test phishing
ont été envoyées depuis
Sensiwave.

10 Avril JOURNEEDELA
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% participation

BENCHMARK TAUX DE

PARTICIPATION

60
50
40 52%
30
20
30%
10
10%
Industrie Collectivité Santé

PASSAGE

Du 8 mai au

26 juillet 2024 :
- @ J0P 2024

[T ———
Un passage est
prévu dans j
votre ville !

Ville stape Maure éu depart Hew

EN
REPUBLIQUE
FRANCAISE

@) Agence Régionale de Santé
lle-de-France




Game Map : sensibilisez autrement

—J\—CYBER SANTE : ENSEMBLE POUR UN ETABLISSEMENT SECURISE

Chaque clic compte, chaque geste protége !

Virus sans
rendez-vous
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Organiser la Continuité

d'Activité : Sauvegarder ses données
essentielles

Agnes PIGNOLET
RSSI - Grand Hopital de l'Est Francilien

Didier DEMANTE
Consultant SSI - GIP SESAN

Clarisse HELLE
Customer Success Manager - NETEXPLORER
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Organiser la Continuiteé

d'Activité : Sauvegarder ses données
essentielles

Didier DEMANTE
Consultant SSI - GIP SESAN
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Face a I'augmentation des cyber-attaques dans le secteur de la santé, il est
essentiel de garantir la continuité des soins et des services.

L'objectif du Plan de Continuité et de Reprise d’Activité est d'assurer un fonctionnement
minimum en cas d'incident.

Comment s'approprier les méthodologies CaRE en établissement ?

Réaliser un exercice de crise cyber en établissement

Ecrire mon PRA (plan de reprise d'aclivité) ou mon PCA (plan de continuité d'activité)

Pour étre resilient, une structure :

- S'exerce régulierement via des exercices de cybercrise

- Ecrit son Plan de Continuité et de Reprise d'Activité (PCRA)

Le kit PCA/PRA & votre disposition Liens de téléchargement

- Travaille sur les Bilans d'Impact sur les Activités (BIA)

K P e O
- Maintient son PCRA a jour o
el el g fches I¢élaboration &
- Sensibilise son personnel
) Kit PCA-PRA [c
- Réalise régulierement des sauvegardes sécurisées o
Kit PCA-PRA o
A\l i pe
Gouvernance et résilience | e-santé <P
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https://esante.gouv.fr/strategie-nationale/cybersecurite/axe-1
https://esante.gouv.fr/strategie-nationale/cybersecurite/axe-1
https://esante.gouv.fr/strategie-nationale/cybersecurite/axe-1

Comment assurer la continuité d’activité pendant la crise ?

@ Le probleme : Lors d'une cyberattaque, le Systeme d'Information est paralyseé,
empéchant le personnel d'accéder aux outils numeriques nécessaires a leur activité.

La solution proposée par SESAN et NetExplorer repose sur un stockage synchronisé
en temps réel.

L\ *

Celui-ci contient les données essentielles des services de soins et administratifs,
permettant ainsi au personnel de poursuivre leurs missions sans interruption.

... Acces sécurisé en mode “bris de glace”, pour garantir la continuité des soins
WSS et de la gestion hospitaliere.

. il JOURNEE DE LA .
@Q ] 0 Avrl I REPUBLIQUE ;) Ayel:.:zgmmwmﬂam
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Organiser la Continuiteé

d'Activité : Sauvegarder ses données
essentielles

Clarisse HELLE
Customer Success Manager - NETEXPLORER
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NetExplorer, votre partenaire pour la gestion de vos fichiers de santé

NetExplorer

Simplifie et sécurise la gestion de fichiers
des organisations au sein d'un cloud souverain

1 800 17 ans ) - |
S e i d'expertise Un controle et une maitrise totale de nos solutions :

v' Editeur logiciel francais spécialiste des solutions de partage

300 000 / 500 milli et stockage de fichiers
" milions , _
utlisateurs de fichiers stockés v' Hébergeur de nos propres infrastructures en France
CHRU CHF cvmeon | g > L HETRS
HOPITAUX DETOURS | sRmtre hgsplivalier LI:;E?&A_ANE " . DU HAVRE

{ .Sesan &;ﬁg IOAVHI ]UUHNEE DE LA— ' ?.E;‘.{.%,L%“; 2 r“
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NetExplorer, un cloud de confiance

Sécurisez les données sensibles de votre etablissement

Un cloud E@ Conformite —= Protection
. R 7 . Vé
100% souverain RN reglementaire renforcee
Tous vos fichiers sont hébergés en Vos données sont sous la protection NetExplorer dispose d'une analyse
France, sur nos propres infrastructures, des législations francaises et antivirale et d'un systeme de
réparties dans deux data centers. européennes, telles que le RGPD. détection des ransomwares.
x* % ** * X %
* * afao afao * * *
* & Yy ox @
* * e LA Qualité * * * *
*  * x* * oy x
Cloud Souverain 1SO 27001 1SO 9001 Hebergeur de NIS 2 RGPD elDAS 2 Label NR

Données de Santé

10 Avril JOURNEEDELA” == grS

.‘ JP.\ , i
Cisesen 99 2025 CYBERSECURITE

"Intérét Public eSanté VIGILANTS




L'offre NetExplorer proposée par le Sesan

v 1 plateforme dédiée par établissement : acces via web ou
applications mobiles

v’ 5 utilisateurs : 4 pour U etablissement et 1 pour U'administrateur
Sesan

v’ Utilisateurs en cas de crise : illimité
v' 50 Go de stockage

v' 1 outil de synchronisation, NetSync Serveur

10 Avril JOURNEE DELA” . —— gr
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Sauvegarder les données critiques de maniere automatique avec NetExplorer

Q 1. |dentifier les données en amont

O&% 2. Centraliser ces données sur un méme
serveur Windows

e

L

3. Installer NetSync en mode service

Apres la mise en place de l'outil de synchro:
contenu de la plateforme = contenu du serveur en temps réel
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Comment NetExplorer protege vos données de la contamination

v Analyse antivirale
v Analyse comportementale

Blocage du chargement, du compte et alerte a 'administrateur de la
plateforme

v’ Versionning

v" 30 jours de retention des données

Restauration de fichiers ou de lintégralité de la plateforme possible
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L'acces aux données critiques en mode « bris de glace »

Acces complétement indépendant de votre SI O_0O
O™
| \ Sur un PC avec cle 4G via l'application web DSI
— Administrateurs
— S / \
@;@ Sur mobile via les applications Android et iOs % 9 @ %
Activation en 1 clicdes comptes opérationnels Resp. Resp.  Resp.  Resp.

Service 1 gapjice 2 Service 3 Service 4
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L'engagement de NetExplorer pour votre sauvegarde

v' Accompagnement tout au long du déploiement : suivi,
formation, retour d’expérience

v' Accompagnement en cas de cyberattaque: suivi dans

'activation des comptes si besoin ou du paramétrage de la
plateforme pour un usage en mode coopératif

v Un support situé en France disponible par mail et par téléphone
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Organiser la Continuiteé

d'Activité : Sauvegarder ses données
essentielles

Agnes PIGNOLET
RSSI - Grand Hopital de U'Est Francilien
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Présentation du GHEF : Fusion de 4 établissements Nord Seine et Marne (77)

Meaux (325 lits et places de médecine, 151 lits et places de Coulommiers (192 lits et places de médecine, 52 lits
chiru r, 56 lits d’obstétrique, 144 lits et pllaces de psychiatrie) et places de chirurgie, 15 lits d’obstétrique, 77 lits de SSR,
: 92 lits et places de psychiatrie, et une Mas de 44 lits)

Marne La Vallée (224 lits et

places de médecine, 118 lits et places
de chirurgie, 129 lits d’obstétrique, 199
lits et places de psychiatrie)

Jouarre (201 lits installés

Grand Hopital de I'Est F lien
d’EPHAD, 110 installés d’USLD) rand Hopital de [Est Francilie

2400 lits et places et

i I
TR plus de 6000 agents
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La genese du projet GHE,-

Grand Hépital de

Historiquement, la mise en place des plans de continuité autour du DPI dans le cadre de nos maintenances
programmeées a fait émergé un besoin de procédures dégradées :

+* Pour I’hospitalisation les prescriptions multimodales des patients
¢ Pour les consultations externes la liste des rendez vous programmés

¢ Pour le bloc opératoire le planning opératoire par salle

Ces éléments sont produits sur un serveur et recopiés en local sur les différents postes de soins.
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Les plans de continuité vs JOP 2024 GHE 5

Grand Hépital de

Dans le cadre des JO 2024, I’ARS IDF nous a demandé de participer a I’évaluation des kits ANS PCA/PRA
comme 8 autres établissements situés a proximité des sites olympiques.

PARIS 202V
QR Nous avons donc utilisé les kits ANS pour faire nos BIA (bilan impact sur l'activité).
Le périmetre n’était plus l'interruption programmeée pour maintenance mais une coupure plus longue
de type cyber (3 heures, 3 jours, 3 semaines, 3 mois)
..o Le travail est entrepris avec 3 services pilotes (pharmacie-stérilisation, Chirurgie, DRH)

En parallele pour tous les services nous avons établi une bibliotheque dite Crash Box permettant le
recensement de tous les formulaires papier utiles a la prise en charge du patient.

Restait une inconnue ou stocker de fagon sécurisée les différents éléments hors S| ??7??.
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Les attentes sur l'outil G H E: fj

Grand Hépital de

Le pilote doit permettre de valider plusieurs principes :
# Proposer une solution innovante et sécurisée (HDS)

# Simplicité de I'ergonomie pour les utilisateurs de la solution avec facilité de téléchargement des
documents

# Disposer d’une plateforme d’administration simple (création des comptes et répertoires)
# Disposer d’une synchronisation automatisée avec notre S|

# Permettre la tragabilité des acces
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Le choix de NetExplorer GHel

Grand Hépital de

Nous avons suivi le Grade(s) IDF dans le choix de NetExplorer suite a la sollicitation d’étre pilote.

L'organisation de la mise en place :
# Chef de projet SESAN

# Chef de projet NetExplorer

# Equipe SSI (3 personnes)

La méthode :

# Création d’une VM de copie de tous les éléments essentiels

# Activation de la synchronisation avec la VM GHEF NetExplorer

# 1 Atelier pour la mise en place de la synchronisation

# 2 Ateliers de formation pour la création des utilisateurs et droits d’acces
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Les écrans de la solution NetExplorer : accueil e o

Grand Hopital de I'Est Frar
SN NN NN NN NN NN NN NSNS NN NN NSNS EEEEEEEEEEE NS NN NN NN NSNS EEEEEEEEEEEEEE NN NN NN NN NN NSNS EEEEEEEEEEEEEE NN NN NN NSNS EEEEEEEEEEE NS NN NN NN NSNS NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN

« C @ O 8 o nip

£ Les plus visités Espace Client Maincare E SOLUQIQ £ MONEWEB Gestion - L... @ Général (GO-France-R... E Courrier - Agnes PIGM.., ﬂ ENOVACOM Secure M... @ oSIS V2 Portail LIA - Identificat.. @

efnetexplorer.pro/docs w Q, Rechercher

T Espace entreprise

O

GHEF

Espace entreprise

=

REPUBLIQUE
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Les écrans de la solution NetExplorer : Pole/Site ‘gHg

Grand Hépital de

T GHEF » 16_POLE_ONCOCHIRURGIE_DIGESTIVE_UPO_ORL_STOMATO

O

CLM HSMMN Jouarre MLV X
Espace entreprise
~ 3 GHEF
O _CELLULE DE CRISE
—— Coulommiers
HOSPITAL ,
—_— Carré Hausmann
mEBB (+) EHHH Jouarre
- Marne La Vallée
H k{;H T HEE
I Meaux

ﬁtﬁ 7 .72‘

_FEMME_ET_ENFANT
b OO 14_POLE_GERIATRIE_SSR

0O 15_POLE_IMAGERIE_MEDICALE

& 16_POLE_ONCOCHIRURGIE_DIG
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2980_chir_ambu.

PDF 2420_gastro.pdf PDF st ekt POF 2432_hdjonco.pdf PDF

2990_chir_compl

Trier par  Mom = Ordi
T | wewew | wwoas |

2991 _oncochir.pd
f

df pdf
Espace entreprise
& GHEF
_ 26/03/2025 (2420 ) 2420 HC GASTRO ENTEROLOGIE
_CELLULEDEC
Patiest -C! PASCAL Chambee :520 Lit:1
Neéfe)le: N® Dossier: Date d'entrée - 24/03/2025  Date de Sortie :
Poids : 123.500Kg Taille : 171,00 cm SurfCorp: 230 m* Mise & Jour : 24/03/2025 4 13:23
Rendez.vous Hébergement Rattachement Responsable MOTIF
26003723 09:08 2376 2376 ECHOGRAPHIE MLV| 2376 1376 ECHOGRAFPHIE MLV
Prescriptions Matin (00h - 10k) Midi (10h = 16h)
¢ b) 1000 mg THIAMINE 200 mg/10 mL (BEVITINE), sol AYADI HEND . 12:00 * 1000
. inj, amp Début le 24/03/25 4 13:38 mg BEVITINE 500
¢ 100 mg NICOTINAMIDE 100 mg/2 mL (Labo Fin le 31003252 11:14 mg 10 mL, sol inj,
: RENAUDIN), sol inj, amp amp
500 mg PYRIDOXINE 250 mg/s mL (PYRIDOXINE 100
| CHLORHYDRATE Labs RENAUDIN), sol inj, amp mg NICOTINAMI
¢ 1000 mL SODIUM CHLORURE 0.9% (Labo B DE 100 mg/2 mL
. BRAUN), sol pr perf, poche 500 mL (ECOFLAC) RENAUDIN, s0l
[, . ) . , ! en continu, par 24h, Voie intraveineuse, pendant 7 Jours inj, amp
112_POLE_ELQC ER NRE_A : Note medecin : Attention, i patien insuffisant Cardiaque a 500
: risgue dOAP, changer la basa, sodium chlorure par Glucose mg PYRIDOXINE
00 13_POLF_FEMME_ET_EMNFAN 5% ou 2,5% =i Disbétique. CHLORMYDRATE
: 250 mg/5 mL
~ = PR : RENAUDIN, sl
1 14_POLE_GERIATRIE_S ] inj, amp
1000 mL SODIUM
0O 15_POLE_I CHLORURE 0.9%
B BRAUN, sol pr
~ I perf, poche 500 mL
1 16_POLE ECOFLAC
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Les écrans de la solution NetExplorer : Pole/Site/Rendez-vous/UFs ‘(?H€

Grand Hopital de I'Est Frar

T GHEF > 16_POLE_ONCOCHIRURGIE_DIGESTIVE_UPO_ORL_STOMATO > MLV > RDV

D Trierpar Nom Ordre croissant v+ H
o 2404_CSVISCER o 2407_CSVISC_HS i 2414_CHIR_PLAS - 2419_UM_SOINS o 2423_GASTROEX G 2424_CSGASTRO i 2427_CSGASTRO
ALE pdf MN . pdf TIQUE. pdf _PALLIATIFS. pdf PLO.pdf pdf _HSMN .pdf

5 m—— - B e el

— 2434_CSONCOL o~ 2444_2454_ORL 858 2444 CSORL.pdf o 2447 _CSORL_HS - 2454_STOMATO. — 2474_CSUROLO " 2477 _CSURO_HS
OGIE.pdf STO.pdf 5 - L MN_pdf pdf GIE.pdf MN.pdf
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rand HO I'Est Frar
----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

ST ; XLSX
o ow—

b o e @0 s e |

T GHEF > _CELLULE DE CRISE

L]

SMS A ANS_Annuaire SR GHEF_MODELE R TABLEAU DE
Rk des participant... -Fiche reflexe ... BORD CYBER...

Annuaire des personnels pour envoi des SMS

Fiche reflexe pour le RSSI pour la qualification de I'incident et des contacts
Tableau de bord pendant la crise des impacts et des logiciels impactés
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Les écrans de la solution NetExplorer : Bibliotheque de la crash box ‘Z‘HG;\

Grand Hopital de I'Est Frar

T GHEF > 99_BIBLIOTHEQUE CRASHBOX

D Trier par  Mom = Ordre croissant = =:

2-Dossier de soins

i P 3-Droits des patients 4-PEC PNM 5-PEC BLOC 6-Dossier medical 7-lmagerie-Examens
patients-Admission

1-Admission patients

8-Laboratoire 9-Transfusion 10-Transport Interne 11-EOH 12-Sortie 13-Pharmacie 15-Commande

16-Ressouces . 0-Sommaire
) 17-Autres 18-Permanence FOF .
Humaines Crash Box.pdf
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Les écrans de la solution NetExplorer : Exemple Admissions des patients ‘:—‘;‘He\;

Grand Hopital de I'Est Franci

Suivi Entrées-Sorties des services

T GHEF » 99_BIBLIOTHEQUE CRASHBOX > 1-Admission patients %Hef GHEr

[] ENTREE SORTIE
Origine et Heures des Entréess COrigine et Feurss des Entréess
Nom,Prénom,N” Chambre Age | Sexe | - p. Mom,Préngm, W Chambre Age | Saxe — —
Programméss "w‘ﬂ‘;‘" * | Mutation | Parmissions Progranmés: “a:;:’“' woten | Rermisens
M a 1.1-Cahier Entrées Sorties.docx 1 1
2
3 3
] 1.1-Cahier Entrées Sorties.pdf a :
5
]
] a 1.2-Fiche de circulation.docx ? Fiche de circulation
GHEF GHEF
5 Grand Hopital de I'Est Franc
3
D a 1'3_CE rtlﬁcat dE‘ PHESHQE'CIGCK Adresse Domicile : Adresse Actuelle :
D a 1 .4—BL|I.Leti|-I Situ atiD h.clﬂcx Déclaration médecin traitant : Médecin Traitant :

Parcours de soins :

Assuré (é)- Débiteur 1: Taux:
Fin de droits :
Risque :
Assuré (é)- Débiteur 2 : Taux:

Fin de droits :
Risque :
Assuré (é)- Débiteur 3 : Taux:

10 Avril JOURNEE DELA”
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Les écrans de la solution NetExplorer : Exemple droit des patients ‘:—‘;‘He(

Grand Hopital de I'Est Franci

T GHEF » 99_BIBLIOTHEQUE CRASHBOX » 3-Droits des patients &
) Désignation de la personne de confiance
D G H e F En application de la loi du 4 mars 2002 relative aux droits des malades
— article L.1111-6 du Code de la Santé Publique
Grand Hépital de 'Est Francil
] 3.1-Designation de la personne de confiance pdf
Je soussigné(e) (nom de naissance, prénom)
] 3.2-Directives anticipées. pdf Né(e) le / / 3
R o i ) . Je désigne la personne de confiance (majeure) : Mes directives a ntiCipées
0 3.3-Autorisation de soins patient mineur.pdf e , G H e F En appiication de la lold 2 férier 2016
Fas me, (nom’ prenom) — article L1111-11 du code de la santé publique
Adresse Grand Hépital de IEst Francil
H 3.4-Autorisation d'opérer un mineur pdf Téléphone / E-mail
Je 'autorise & m'accompagner dans mes démarch| Je soussigné(e) (nom de naissance, prénom)
hors d’état d’exprimer ma volonté, le médecin reg Né(e) le / / a

Enonce ci-dessous mes directives anticipées dans le cas ol je ne serais plus en mesure d’exprimer ma volonté :

“ u I ]UUHN EE D Cette directive est valable pour la durée de mon hospitalisation et est révocable a tout moment.
’ 0 10Avri

3 Se al | U ‘

*SE5 2025 CYBERSE
 J TOUS CYBER
Groupement d'Intérét Public eSanté VIGILANTS




. 'Y
Pour finir .......... GH€

Grand Hépital de

Actuellement nous avons un mixte entre :

- La synchronisation en temps réel avec nos documents produits automatiquement
- Dépobt de documents manuellement

Pour les acces utilisateurs, la direction du numérique activera lors d’une crise un compte par pole.

Le volume stocké actuellement est de 800 Mo.

Le site nous a servi pendant I'exercice de crise de janvier 2025 pour les documents relatifs a la cellule de crise.

Le travail se poursuit pour les PCA/PRA des services et nous souhaitons enrichir le site avec les fiches synthéses.

R

NetExplorer
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Cloture de la journee

Jean-Patrick LAJONCHERE
Président — GIP SESAN
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