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Le secteur de la santé reste particulierement exposé aux cybermenaces, comme le
montrent les nombreuses fuites de données relayées sur FrenchBreaches. Les
établissements de santé et organismes médico-sociaux constituent des cibles
sensibles en raison des informations médicales et personnelles qu'ils détiennent. Ces
incidents peuvent avoir des conséquences importantes, tant pour la confidentialité
des données patients que pour la continuité des activités de soins.

Dans ce contexte, la sécurisation des infrastructures techniques reste également
essentielle. La vulnérabilité PHP2Shell, qui concerne les environnements utilisant
PHP, illustre les risques liés aux composants web non maintenus.

Face a ces menaces, 'ANSSI renforce l'accompagnement des organisations avec le
portail MesServicesCyber. Celui-ci propose notamment des ressources pour aider les
structures concernées a anticiper les exigences de la directive NIS2, évaluer leur
assujettissement et préparer leur mise en conformité, notamment a travers le
Référentiel Cyber France (ReCyF).

Par ailleurs, le 3 décembre 2026, nous aurons le plaisir de vous retrouver pour notre
traditionnel Comité de Pilotage - Conformité SSI.

Cette rencontre sera surtout tournée vers l'avenir : nous vous présenterons
['évolution de notre catalogue cyber envisagée pour 2027 afin d'anticiper les
nouveaux enjeux de cybersécurité et d'assurer la continuité de notre niveau de
services.

Votre participation et vos retours du terrain seront essentiels pour aligner nos
trajectoires et renforcer la résilience de nos prestations.

L’équipe SSI

Un doute ?

Une question ?

Contactez-nous sur
ssi@sesan.fr e



mailto:ssi@sesan.fr
https://frenchbreaches.com/?secteur=Sante
https://messervices.cyber.gouv.fr/

Actus a la une

VULNERABILITES DE SOLUTIONS LOGICIELLES DU SECTEUR
SANTE : RETOUR D'EXPERIENCE DU CERT-FR ET DU CERT
SANTE Lire I'article

Le CERT-FR et le CERT Santé vous proposent un retour d'expérience sur les vulnérabilités
observées dans les solutions des éditeurs du secteur de la santé.

ANS, 02/10/2026

CYBERSECURITE: LES INFRASTRUCTURES CRITIQUES
FRANCAISES PEINENT A AUTOMATISER LEUR REPONSE AUX
ATTAQUES

.
Lire l'article Prés de deux tiers des entreprises francaises interrogées ont subi au moins un

incident de sécurité ayant affecté leurs opérations au cours des douze derniers mois
selon le rapport State of Critical Infrastructure Cybersecurity 2026, Palo Alto Networks.

Le Monde Informatique, 19/10/2026

« IMPACTS SECONDAIRES » DES FAILLES PHP : L'ANSSI VISE
ROUTEURS, PARE-FEU ET OBJETS CONNECTES, 660 000
ADRESSES IP

. A . . . , Lire I'article
L'Agence nationale de la sécurité des systéemes d'information, I'ANSSI, a prévenu le

28 octobre qu'il ne fallait pas considérer le probléme des failles PHP comme «
définitivement résolu ». Les sites web ont été corrigés pour la plupart, mais le
risque se déplace vers les « tres nombreux produits tiers » qui embarquent ce
langage : routeurs, pare-feu, objets connectés.

Je Change, 29/10/2026


https://cyber.gouv.fr/actualites/cyberattaques-lanssi-met-en-place-une-capacite-renforcee-de-reaction-dediee-aux-services-de-letat/
https://cyberveille.esante.gouv.fr/actualites/vulnerabilites-de-solutions-logicielles-du-secteur-sante-retour-dexperience-du-cert-fr
https://www.jechange.fr/telecom/internet/news/failles-php-impacts-secondaires-anssi-routeurs-pare-feu-objets-connectes-660000-adresses-ip
https://www.lemondeinformatique.fr/actualites/lire-cybersecurite-les-infrastructures-critiques-francaises-peinent-a-automatiser-leur-reponse-aux-attaques-100854.html

(|~ Bonnes pratiques

CONTROLE D’ACCES : INVESTIR SELON LE RISQUE, PAS SELON
L'’AGE DES EQUIPEMENTS

Tribune par Steven Commander, Directeur Consultants et Régulations chez

HID - Selon le rapport international State of Security and Identity 2026 de Lire I'article
HID, 73 % des professionnels interrogés placent la gestion des identités

parmi leurs priorités stratégiques. Par ailleurs, 75 % des organisations ont

déja déployé ou évaluent activement des solutions d'identité unifiée,

rapprochant la gestion des acces physiques et numériques.

UNDERNEWS, 21/10/2026

PHP2SHELL: CE QU’IL FAUT RETENIR DES FAILLES REVELEES
CETTE SEMAINE

Lire larticle Le correctif existe, mais pas pour tout le monde. PHP ne corrige officiellement
que la version 8.2 et les plus récentes. Or, selon W3Techs, la version 8 n'équipe
gu’environ 63% des sites PHP. Plus du tiers tournent donc encore sur la version
7, voire la 5.

Les Affaires, 22/10/2026

SECURITE DES APPLICATIONS WEB : LE CONSTATS DE
TERRAIN DU CERT-FR

Le CERT-FR communique des préconisations pour la sécurité des
applications web et les agrémente de quelques observations de terrain. Lire I'article

SILICON, 27/10/2026


https://www.ticsante.com/Story?id=8341
https://www.undernews.fr/authentification-biometrie/controle-dacces-investir-selon-le-risque-pas-selon-lage-des-equipements.html
https://www.lesaffaires.com/dossiers/intelligence-artificielle-le-marketing-au-temps-des-algorithmes/php2shell-ce-quil-faut-en-retenir/
https://www.ticsante.com/Story?id=8341
https://www.silicon.fr/cybersecurite-1371/anssi-cert-fr-retex-applications-web-229950

COMPROMISSION PAR UN INFOSTEALER - QUALIFICATION ET

ENDIGUEMENT

Ces fiches réflexes proposent une aide a la qualification de la compromission

Lire I'article

par un infostealer ainsi que les premiéres actions d'endiguement ayant pour
objectif de circonscrire I'attaque. Elles sont destinées aux RSSI ainsi qu'aux
administrateurs du systéme d'information.

ANS, 06/10/2026

Lire I'article

RESEAUX ORB : L'EXPLOITATION D'EQUIPEMENTS RESEAU PAR
DES CYBERESPIONS EXPOSE LE SECTEUR DE LA SANTE A DES
INTRUSIONS FURTIVES

Une campagne d'exploitation active et fortement automatisée s'appuie sur
des réseaux de relais décentralisés appelés ORB. Opérés principalement par
des groupes de cyberespionnage liés a la Chine, ces réseaux détournent des
équipements réseau vulnérables ou en fin de vie, notamment des routeurs
sans fil SOHO/d'entreprise ...

ANS, 07/010/2026

LE CERT SANTE ALERTE LES HOPITAUX SUR UN RISQUE
D'INTRUSION VIA DES DISPOSITIFS MEDICAUX CONNECTES

Le CERT Santé alerte les établissements de santé sur un risque "d'intrusions

furtives" par des "cyberespions" via des dispositifs médicaux (DM) connectés Lire I'article
ou des équipements réseaux non sécurisés, dans un message publié début

octobre sur son site internet.

ITIC Santé, 15/10/2026


https://cyberveille.esante.gouv.fr/dossier-thematique/compromission-par-un-infostealer-qualification-et-endiguement
https://cyberveille.esante.gouv.fr/actualites/reseaux-orb-lexploitation-dequipements-reseau-par-des-cyberespions-expose-le-secteur-de
https://www.ticsante.com/Story?id=8476

Lire I'article

SESSION HIJACKING MICROSOFT 365 : UNE MENACE EN FORTE
PROGRESSION POUR LE SECTEUR DE LA SANTE

En septembre 2026, plusieurs analyses relayées par Health-ISAC ont mis en
évidence le développement de campagnes visant les environnements
Microsoft 365. Ces opérations associent hameconnage, appels frauduleux
usurpant les services informatiques, interception des mécanismes
d'authentification multifacteur et vol de jetons de session.

ANS, 21/10/2026


https://cyberveille.esante.gouv.fr/actualites/session-hijacking-microsoft-365-une-menace-en-forte-progression-pour-le-secteur-de-la

uridique iyl

CYBERMOIS 2026 : LA CNIL ET CYBERMALVEILLANCE.GOUV.FR
PUBLIENT UNE NOUVELLE RESSOURCE POUR ADOPTER LES
BONS REFLEXES FACE A UNE VIOLATION DE DONNEES

Lire lI'article
A l'occasion du Mois européen de la cybersécurité, Cybermois en France, la CNIL
et Cybermalveillance.gouv.fr s'associent autour d'un nouveau support pratique
pour aider les particuliers a réagir en cas de violation de données personnelles
et a adopter les bons réflexes pour limiter les risques.

CNIL, 01/10/2026

SECURITE DES DOSSIERS PAPIER : UN HOPITAL POUR ENFANTS
REPRIMANDE

Le 1er octobre 2026, la Data Protection Commission (DPC) irlandaise a

publié sa décision finale contre Children’s Health Ireland (CHI), pour son site Lire l'article
installé a I'hopital universitaire de Tallaght. Des documents contenant des

données de santé d’enfants débordaient d'une poubelle destinée aux

documents confidentiels, placée a c6té de la porte du bureau des médecins

non titulaires, et en avaient été retirés. Toute la décision porte sur la

sécurité des dossiers papier, un sujet que les plans de cybersécurité laissent

volontiers de coté.

DPO Partagé, 03/11/2026

RENCONTRES INFORMATIQUE & LIBERTES 2026 : VOIR LA
REDIFFUSION DE L'EVENEMENT

Lire I'article La CNIL a organisé la 2eme édition de ses Rencontres Informatique & Libertés le
mardi 29 septembre 2026. Cette matinée a été ['occasion d'échanger sur
différents sujets en lien avec la protection des données, notamment l'essor des
lunettes connectées ou le réle des sanctions.

CNIL, 09/10/2026


https://www.cnil.fr/fr/cybermois-2026
https://www.dpo-partage.fr/securite-dossiers-papier-dpc-childrens-health-ireland/
https://www.dataprotection.ie/en/news-media/latest-news/data-protection-commission-publishes-final-decision-following-inquiry-childrens-health-ireland-chi
https://www.cnil.fr/fr/ril-2026

Juridique igpil

IA : POURQUOI L'AIPD DEVIENT INCONTOURNABLE

Assistants conversationnels, agents intégrés aux suites bureautiques, Lire I'article
prospection, outils de transcription des réunions, solutions de tri de

candidatures ou de scoring client : les usages se multiplient dans toutes les

strates de l'organisme.

HAAS Avocats, 19/10/2026

CHARTE IA DE LA COUR DE CASSATION : LA METHODE DES
TROIS CASES, UNE LECON POUR LES ENTREPRISES

Le 22 octobre 2026, la Cour de cassation a publié sa charte éthique relative a
I'utilisation des systemes d'intelligence artificielle, arrétée le 30 septembre. Elle
s'appligue a tous ceux qui y travaillent, magistrats, fonctionnaires et
contractuels. Elle couvre I'ensemble du cycle de vie des outils, de leur conception
a leur retrait. On pourrait la lire comme un texte propre a l'office du juge. Elle
I'est en grande partie. Mais elle contient aussi une lecon de méthode que la
plupart des entreprises n‘ont pas encore tirée.

Lire I'article

VILLAGE DE LA JUSTICE, 27/10/2026


https://www.haas-avocats.com/ntic/intelligence-artificielle/ia-pourquoi-laipd-devient-incontournable/
https://www.village-justice.com/articles/charte-cour-cassation-methode-des-trois-cases-une-lecon-pour-les-entreprises,59709.html

Evénements

11EME FORMATION RPCRA

Date: le 26 novembre de 9h - 17h30
Lieu: Dans nos locaux (Paris 15eéme).
Pour s’inscrire : Complétez |le formulaire

COMITE DE PILOTAGE - CONFORMITE SSI

e Bilan des actions menées ces derniers mois ;
e Actualités et travaux en cours;
e Besoins et priorités pour l'année a venir.

Date : Jeudi 03 décembre 2026
Lieu : distanciel
Pour s'inscrire : contactez ssi@sesan.fr

EVENEMENT NUMERIQUE DEPARTEMENTAL SUR LA THEMATIQUE
DU HANDICAP - DEPARTEMENT/DD 75

Date: mardi 17 novembre 2026
Lieu: ARS lle-de-France: 13 rue du Landy a Saint-Denis
Pour s’inscrire : contactez ssi@sesan.fr



https://forms.cloud.microsoft/e/bZJKhDtwGQ

Evénements

RENCONTRES

2¢ EDITION DE LA DEMI-JOURNEE DU NUMERIQUE EN SANTE 78

Date: Jeudi 10 décembre 2026 début a 13h30

Lieu: Locaux de la CPAM des Yvelines, 92 avenue de Paris, 78000 Versailles
Pour plus d’'informations: Cliquez ici

Pour s’inscrire : Cliquez ici pour vous pré-inscrire a I'événement

WEBINAIRE

[WEBINAIRE CYBER] - GUICHET UNIQUE D'ACCOMPAGNEMENT
POUR LES ESMS D'ILE-DE-FRANCE

Le CRRC vous invite au dernier webinaire de 2026 dédié au Guichet Unique
ESMS.

Date: Mardi 17 novembre 14h-15h

Lieu: En distanciel

Pour plus d’'informations: contactez crrc@sesan.fr

WEBINAIRE : SECURISATION DES ACCES DISTANTS

Présentation et démonstration de la solution de gestion des acces distants
HORNN

Date: Lundi 16 novembre 2026 de 10h a 11h
Lieu: En distanciel



https://sesan.jamespot.pro/article/33676
https://forms.cloud.microsoft/pages/responsepage.aspx?id=6eCwouW9h0emSKrLdyb10IjXGs7ihdVNq3jj1R3qYQ5UNzAzMEdVVTBSTzdWWk81NkdDNEhTSDlNUC4u&route=shorturl
https://cyberservices.sante-idf.fr/crrc-idf/guichet-esms/
https://cyberservices.sante-idf.fr/crrc-idf/guichet-esms/
https://events.teams.microsoft.com/event/0a8dc3b3-cb2d-4661-8b25-44868d338172@a2b0e0e9-bde5-4787-a648-aacb7726f5d0
https://sesan.jamespot.pro/article/37874

Evénements

WEBINAIRE

WEBINAIRE : MAITRISER LE RISQUE CYBER HUMAIN

Présentation de la solution ANOZRWAY, une plateforme d’analyse et réduction
de I'empreinte numérique.

Date: Jeudi 19 novembre 2026 de 14h a 15h
Lieu: En distanciel



https://sesan.jamespot.pro/article/37660

¢’:sesan

Groupement d’Intérét Public eSanté
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