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Les Jeux Olympiques et Paralympiques (JOP) sont terminés, et un total de 141Les Jeux Olympiques et Paralympiques (JOP) sont terminés, et un total de 141

attaques ont été relevés. Ces incidents nous rappellent l'importance de resterattaques ont été relevés. Ces incidents nous rappellent l'importance de rester

constamment vigilants face aux menaces qui pèsent sur la sécurité numérique.constamment vigilants face aux menaces qui pèsent sur la sécurité numérique.

À l'occasion du CYBER MOI/S du mois d'octobre, nous sensibiliserons les acteursÀ l'occasion du CYBER MOI/S du mois d'octobre, nous sensibiliserons les acteurs

de la Santé sur les réseaux sociaux. L'objectif est de promouvoir les bonnesde la Santé sur les réseaux sociaux. L'objectif est de promouvoir les bonnes

pratiques en matière de cybersécurité ainsi que nos services.pratiques en matière de cybersécurité ainsi que nos services.  

Pour rester informé(e) sur l'ensemble de nos services, vous pouvez consulterPour rester informé(e) sur l'ensemble de nos services, vous pouvez consulter

notre site web : notre site web : https://cyberservices.sante-idf.fr/https://cyberservices.sante-idf.fr/..  

    

FORMATION RPCAFORMATION RPCA

NNous sommes ravis de constater le succès des deux premières sessions de laous sommes ravis de constater le succès des deux premières sessions de la

Formation "Responsable du Plan de Continuité d’Activité" (RPCA) que nousFormation "Responsable du Plan de Continuité d’Activité" (RPCA) que nous

proposons. Chaque session a affiché complet, témoignant de l'intérêt croissantproposons. Chaque session a affiché complet, témoignant de l'intérêt croissant

pour cette thématique.pour cette thématique.  

Si vous souhaitez développer vos compétences en cybersécurité et rejoindre lesSi vous souhaitez développer vos compétences en cybersécurité et rejoindre les

prochaines sessions, n'hésitez pas à nous prochaines sessions, n'hésitez pas à nous contactercontacter  !!  

Restons vigilants et mobilisés pour garantir un espace numérique plus sûr etRestons vigilants et mobilisés pour garantir un espace numérique plus sûr et

sécurisé pour tous !sécurisé pour tous !

Contactez-nous sur 
ssi@sesan.fr 2

Edito

Un doute ?

Une question ?

https://cyberservices.sante-idf.fr/
mailto:ssi@sesan.fr
mailto:ssi@sesan.fr
mailto:ssi@sesan.fr


BILAN CYBER DES JEUX OLYMPIQUES ET
PARALYMPIQUES DE PARIS 2024

L’Agence nationale de la sécurité des systèmes d’information (ANSSI) a
été cheffe de file du volet cybersécurité dans la préparation et la
conduite des Jeux Olympiques et Paralympiques (JOP) de Paris 2024.

CYBER GOUV, 13/09/2024

Lire l'article

Actus à la une

CYBERATTAQUE DU CENTRE HOSPITALIER
D'ARMENTIÈRES SUITE À LA COMPROMISSION D'UN

COMPTE VPN

En février dernier, le CH d’Armentières a été victime d’une attaque par
rançongiciel, déclenchant une réponse immédiate avec la mise en place
d'une cellule de crise. Différentes entités compétentes, dont le CERT Santé,
ont apporté leur soutien essentiel dans cette situation critique. 

ANS, 16/09/2024

Lire l'article
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À QUI APPARTIENT LE DOSSIER MÉDICAL DU
PATIENT ?

Dans le monde de la santé en général et dans les établissements (publics
ou privés) en particulier, on voit régulièrement apparaître cette question,
a priori anodine : mais à qui appartient le dossier médical du patient, qu’il
s’agisse d’un dossier papier ou totalement informatisé (DPI) ? 

DSIH,  24/09/2024

Lire l'article

https://cyber.gouv.fr/actualites/bilan-cyber-des-jeux-olympiques-et-paralympiques-de-paris-2024
https://cyberveille.esante.gouv.fr/retours-d-experience/cyberattaque-du-centre-hospitalier-darmentieres-suite-la-compromission-dun
https://dsih.fr/articles/5621/a-qui-appartient-le-dossier-medical-du-patient-1


Bonnes pratiques

LINUX CATSCALE : COMMENT COLLECTER LES TRACES
DE COMPROMISSION D’UN SYSTÈME LINUX ?

Cet article présent l’outil Linux CatScale, un script de collecte des traces de
compromission pour système Linux fournis par WithSecureLabs.

IT CONNECT, 02/09/2024

Lire l'article
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TO DO LIST DE RENTRÉE D’UN RSSI : QUELQUES
MESURES POUR FAIRE ÉVOLUER SA STRATÉGIE DE

CYBER DÉFENSE

Faire le point chaque année sur sa stratégie de cybersécurité est désormais
un impératif stratégique pour l’ensemble des organisations.  Dans ce
contexte, la rentrée est un bon moment pour prendre le temps nécessaire
afin d’analyser l’existant et de définir les évolutions à venir pour renforcer
sa gouvernance cyber (moyens nécessaires, actions à mettre en place…).

UNDERNEWS, 11/09/2024

Lire l'article

LE SECTEUR DE LA SANTÉ AU TOP 3 DES SECTEURS LES
PLUS SOUVENT CIBLÉS PAR LES CYBERATTAQUES

Chantage aux hôpitaux, vente de données patients et petites annonces sur
le darknet, les cyber-prédateurs s’attaquent aux victimes vulnérables.  

En fin d’article, 10 Recommandations en matière de sécurité sont proposés
pour les entreprises de soins de santé.

UNDERNEWS, 13/09/2024

Lire l'article

https://www.it-connect.fr/linux-catscale-collecter-traces-de-compromission-systeme-linux/
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.undernews.fr/reseau-securite/to-do-list-de-rentree-dun-rssi-quelques-mesures-pour-faire-evoluer-sa-strategie-de-cyber-defense.html?utm_campaign=Cyber%2BLettre&utm_medium=web&utm_source=Cyber_Lettre_195
https://www.undernews.fr/reseau-securite/le-secteur-de-la-sante-au-top-3-des-secteurs-les-plus-souvent-cibles-par-les-cyberattaques.html?utm_campaign=Cyber%2BLettre&utm_medium=web&utm_source=Cyber_Lettre_195
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Menaces

DDOS : QUAND LES CYBERCRIMINELS PRENNENT LE
CONTRÔLE DU TEMPS ET DU WEB

Les attaques DDoS ne sont pas simplement des nuisances numériques, mais des
armes redoutables capables de paralyser des réseaux entiers en les inondant de
trafic malveillant.

SILICON, 18/09/2024

Lire l'article

Lire l'article

LE RANSOMWARE BLACKBYTE EXPLOITE UNE FAILLE
DE SÉCURITÉ VMWARE ESXI DANS SES RÉCENTES
ATTAQUES !

Une faille de sécurité présente dans VMware ESXi et déjà patchée depuis le mois de
juin dernier est exploitée par le gang de ransomware BlackByte. Faisons le point sur
cette menace.

IT CONNECT, 03/09/2024

Lire l'article

RANÇONGICIEL QILIN : UNE NOUVELLE MÉTHODE
POUR EXFILTRER LES IDENTIFIANTS ET MOTS DE
PASSE

Qilin est un ransomware-as-a-service (RaaS) apparu en juillet 2022. Les chercheurs
de Sophos ont découvert, lors d’une campagne du groupe Qilin en juillet 2024, une
méthode inhabituelle permettant aux attaquants de dérober les identifiants stockés
dans les navigateurs Google Chrome, via une stratégie de groupe (GPO).

CERT SANTÉ, 13/09/2024

https://www.silicon.fr/Thematique/cybersecurite-1371/Breves/DDoS-quand-les-cybercriminels-prennent-le-controle-du-temps-et-463663.htm
https://www.it-connect.fr/ransomware-blackbyte-exploite-faille-de-securite-vmware-esxi-dans-ses-recentes-attaques/
https://cyberveille.esante.gouv.fr/actualites/rancongiciel-qilin-une-nouvelle-methode-pour-exfiltrer-les-identifiants-et-mots-de-passe
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Juridique

L'ACCÈS AU DOSSIER MÉDICAL PARTAGÉ EST
AUTORISÉ AUX NON-PROFESSIONNELS DE SANTÉ

Dans une décision rendue publique le 12 septembre, le Conseil constitutionnel a
estimé que l'accès au dossier médical partagé par des non professionnels de santé

n'était pas contraire au respect de la vie privée et à la Constitution.

INFIRMIERS, 17/09/2024

Lire l'article

Lire l'article

CYBERSÉCURITÉ DES SERVICES PUBLICS : L’ANSSI
INTÈGRE DES OBJECTIFS DE CONFORMITÉ RGPD DANS
L’OUTIL MONSERVICESÉCURISÉ

Afin d’aider l’État et les collectivités, l’ANSSI met à disposition un outil pour piloter en
équipe la sécurité de leurs services publics en ligne et les homologuer rapidement.
Depuis quelques mois, cet outil intègre également des mesures dédiées à la
conformité au RGPD, élaborées avec la CNIL.

CNIL, 10/09/2024

Lire l'article

DOSSIER TECHNIQUE – LE TRAITEMENT DES DONNÉES
DE SANTÉ – EDITION 2024

Ce dossier technique, paru dans sa première édition en février 2020, a été enrichi et
complété en septembre 2024 par le groupe de travail Protection des données du
Clusif. Cette nouvelle version du document a bénéficié de la relecture de l’AFCDP.

CLUSIF, 20/09/2024

https://www.infirmiers.com/droit-et-pratique/lacces-au-dossier-medical-partage-est-autorise-aux-non-professionnels-de-sante#:~:text=DROIT-,L'acc%C3%A8s%20au%20dossier%20m%C3%A9dical%20partag%C3%A9%20est,aux%20non%2Dprofessionnels%20de%20sant%C3%A9&text=Dans%20une%20d%C3%A9cision%20rendue%20publique,priv%C3%A9e%20et%20%C3%A0%20la%20Constitution
https://www.cnil.fr/fr/cybersecurite-des-services-publics-outil-mon-service-securise
https://clusif.fr/publications/le-traitement-des-donnees-de-sante/
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CYBERMOI/S 2024 : UN MOIS POUR TOUS DEVENIR
#CYBERENGAGÉS

Date: octobre 2024
Thème principal: la fraude par ingénierie sociale
Plus d’informations: Cybermoi/s 2024

Pour plus d’information, contacter ssi@sesan.fr 

RENCONTRES CYBER EN HAUTS-DE-SEINE (92)

Date et Horaire : le 17/10/2024 de 14h30 à 17h
Lieu : CH Stell - Rueil-Malmaison
Lien d’inscription : Cliquez-ici

*Les rencontres Cyber sont accessibles à l'ensemble des acteurs du département.

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/2024-cybermois
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
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Pour plus d’information, contacter ssi@sesan.fr 

FORMATION CYBERSÉCURITÉ ET SANTÉ : TECHNICITÉ ET
SAVOIR-FAIRE POUR PILOTER LA POLITIQUE DE SÉCURITÉ

Date et Horaire : du 01/10/2024 au 03/10/2024
Lieu : Locaux de SESAN
Organisme de formation: APSSIS
Lien d’inscription : Cliquez-ici

* 12 participants (max 1 participant par adhérent).

Plus d’information, sur le site de l’événement 

CITY HEALTHCARE 2024 : RENDEZ-VOUS À NANTES AUTOUR
DU NUMÉRIQUE EN SANTÉ ET DE SES USAGES

Date et Horaire :  le Jeudi 3 octobre 2024
Lieu : La Cité des Congrès de Nantes
Thème : Le numérique pour mieux soigner" pour mettre en avant les
acteurs de l'écosystème qui contribuent à l'excellence de l’innovation et
de la recherche dans le numérique en santé dans les territoires.
Lien d’inscription : Cliquez-ici

https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://sesan.jamespot.pro/?action=article&idArticle=15195
https://sesan.jamespot.pro/?action=article&idArticle=15195
https://www.salon-cityhealthcare.com/
https://www.salon-cityhealthcare.com/
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://sesan.jamespot.pro/?action=article&idArticle=15195
https://sesan.jamespot.pro/?action=article&idArticle=15195



