n°54

{:: Sesan Novembre 2024

Groupement d’Intérét Public eSanté

Newsletter
Cybersanté

L'actualite sur la cybersécurité de cet eté proposee
par le GRADeS d'lle-de-France

Edito

Actus a la une

Bonnes pratiques

Evénements




A I'approche de la fin d'année, nous avons le plaisir de vous convier & notre dernier COPIL, qui
aura lieu le 5 décembre 2024. Ce sera l'occasion de faire le point sur les activités de 2024 et de

vous dévoiler nos projets pour 2025.

Nous sommes également heureux de vous annoncer que les calendriers SESAN 2025 seront
bientdt disponibles ! Ces calendriers vous aideront a sensibiliser de maniére ludique vos

collaborateurs aux risques et aux bonnes pratiques de cybersécurité.

Concernant le Programme CaRE :

e Domaine 1 : N'attendez plus pour réaliser vos audits ! SESAN propose 2 solutions d'audits

d'exposition internet conformes au Cahier des Charges de I'ANS : EWS et OTASIO.
e Domaine 2 : L'ouverture aux ES et ESMS, est annoncée pour la fin du dernier trimestre 2024.
Préparez-vous a l'atteinte des prérequis : Décrivez 'organisation prévue pour la mise en

ceuvre du PCRA, Nommez un Correspondant SSI, Formalisez ou mettez a jour votre PSSI.
SESAN vous accompagne dans l'atteinte de ces prérequis en mettant a votre disposition un
service de RSSI externe et d'accompagnement de votre RSSI, des ressources documentaires et
des formations pour vos Responsables de Plan de Continuité et de Reprise d'activité (RPCRA).
La formation des RPCRA est gratuite et ouverte a tous. Des places sont disponibles pour la
prochaine session qui se déroulera sur deux demi-journées le 27 novembre en distanciel et le 10

décembre aprés-midi dans les locaux de SESAN.

Pour toute demande d'information complémentaire, contactez-nous !

Un doute ?

Une question ?

Contactez-nous sur
ssi@sesan.fr e



mailto:ssi@sesan.fr

Actus a la une I/

CYBERSECURITE: LE FSSI DES MINISTERES SOCIAUX
LISTE SES PRIORITES POUR 2025

Patrice Bigeard, fonctionnaire de sécurité des systemes d'information (FSSI)

des ministéres sociaux, s'est fixé trois priorités pour 2025:

encourager la formation technique des équipes informatiques des Lire I'article
établissements, travailler sur la relation avec les éditeurs et refondre la

politique de sécurité des SI (PSSI) des ministeres sociaux, a-t-il annoncé le

26 septembre a l'invitation de I'Association pour la sécurité des systemes

d'information de santé (Apssis).

TIC SANTE 02/10/2024

MOIS DE LA CYBERSECURITE : L'ARS iLE-DE-FRANCE
EN PREMIERE LIGNE POUR LA PROTECTION DES
DONNEES DE SANTE

En octobre, le Mois européen de la cybersécurité est une opportunité pour
sensibiliser les acteurs de la santé aux menaces grandissantes en matiere de

Lire I'article sécurité informatique. Pour I'ARS Tle-de-France, garantir la confidentialité des
données de santé et la sécurité des infrastructures numériques des
établissements de santé est une priorité absolue. Focus sur les actions mises
en place.

ARS ILE-DE-FRANCE 08/10/2024



https://www.ticsante.com/Story?id=7385
https://www.iledefrance.ars.sante.fr/mois-de-la-cybersecurite-lars-ile-de-france-en-premiere-ligne-pour-la-protection-des-donnees-de

- Bonnes pratiques

CYBERSECURITE: LE CH D'ANNECY DRESSE UN
PREMIER BILAN DE SON "OPERATION PAPYRUS"

Le centre hospitalier Annecy Genevois (Change) a livré un premier bilan de
son "Opération Papyrus" visant a simuler un black-out total des systemes
informatiques et de téléphonie, qui a révélé que "les soignhants étaient
toujours capables de remplir leur mission principale" et poussé
I'établissement a réfléchir a son organisation, a expliqué a TICsanté le 24
septembre Hervé Pellarin, responsable de la sécurité des systemes
d'information (RSSI) du Change.

Lire I'article

TICSANTE, 01/10/2024

LES BONS REFLEXES EN CAS DE DISPARITION D'UN
FOURNISSEUR IT

La faillite ou le rachat d'un fournisseur de technologies ou de services peut
avoir de graves impacts sur une DSI. Et, partant, sur I'activité de
I'entreprise. Pour y faire face, il faut une capacité de réaction rapide, mais
aussi avoir anticipé ce type de déconvenue.

Lire I'article

LE MONDE INFORMATIQUE, 09/10/2024

LE GT « GESTION DE CRISE ET ENTRAINEMENT » MET A
DISPOSITION DE NOUVELLES RESSOURCES

Dans le cadre de ses travaux, le groupe de travail « Gestion de Crise et
Entrainement » publie des fiches scénarios d’exercices (rangongiciel, Supply
Chain, DDoS, Défacement, Exfiltration, Systéemes industriels) et des fiches
pratiques de doctrine.

Lire I'article

ANSSI, 16/10/2024


https://www.lemondeinformatique.fr/actualites/lire-les-bons-reflexes-en-cas-de-disparition-d-un-fournisseur-it-94922.html
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.ticsante.com/Story?id=7383
https://cyber.gouv.fr/actualites/le-gt-gestion-de-crise-et-entrainement-met-disposition-de-nouvelles-ressources

- Bonnes pratiques

[REPLAY WEBINAIRE] SE PROTEGER CONTRE LES
MENACES DE CYBERSECURITE

Pour cette 12eme édition du mois européen de la Cybersécurité, I'Agence
du Numérique en Santé s'engage a sensibiliser I'écosysteme santé sur les
menaces et les bonnes pratiques de cybersécurité. Ce webinaire du CERT
Santé s'adresse plus particulierement aux RSSI, responsables
informatiques en charge de la sécurité et DSI.

Lire I'article

ANS, 15/10/2024

QUELS OUTILS UTILISER POUR SURVEILLER SI VOS
DONNEES ONT FUITE SUR LE DARK WEB ?

Certaines de vos données personnelles ont tres probablement déja été

compromises par des fuites de données. Pour en avoir le cceur net, des Uitel'article
outils existent pour vous permettre de savoir quelles données sont

touchées, avec parfois la possibilité de mettre en place une surveillance

permanente.

O1NET, 20/10/2024

POUR PROTEGER ACTIVE DIRECTORY, NEUTRALISEZ
LES MENACES LIEES A L'ABUS ET A L'ELEVATION DES
PRIVILEGES

Dans cet article, Damien BANCAL explique qu'il est crucial de surveiller et
d'auditer les acces et actions des comptes privilégiés dans Active Directory
pour prévenir les abus et les élévations de privileges non autorisées. Il
recommande également [l'utilisation de [lauthentification multifacteur
(MFA) pour renforcer la sécurité des comptes, en particulier ceux qui sont
inactifs

Lire I'article

ZATAZ, 22/10/2024


https://www.01net.com/astuces/quels-outils-utiliser-pour-surveiller-si-vos-donnees-ont-fuite-sur-le-dark-web.html
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://www.zataz.com/comment-proteger-active-directory-des-attaques-par-ransomware/
https://esante.gouv.fr/webinaires/se-proteger-contre-les-menaces-de-cybersecurite
https://www.zataz.com/pour-proteger-active-directory-neutralisez-les-menaces-liees-a-labus-et-a-lelevation-des-privileges/

SECURITE ACTIVE DIRECTORY : QU’EST-CE QUE
L'ATTAQUE DCSYNC ?

Cet article décrit l'attaque DCSync, qui permet a un attaquant de simuler un

contréleur de domaine pour obtenir des informations sensibles, comme les hashs Lire I'article
des mots de passe des utilisateurs?. Il explique également comment détecter et se

protéger contre cette attaque en surveillant les permissions et en utilisant des outils

comme PingCastle et BloodHound1.

IT CONNECT, 01/10/2024

ALERTE AU NOMBRE ALARMANT D'ATTAQUES DDOS
EN EUROPE

Gouvernements, services financiers, infrastructures critiques : en Europe et ailleurs

Lire I'article dans le monde, on recense une augmentation spectaculaire des cyberattaques par
déni de service (DDoS) ces quatre derniéres années. Des attaques qui s'intensifient
donc, menées par des groupes hacktivistes de plus en plus virulents.

JOURNAL DU GEEK, 12/10/2024

FAUX SITE DE L'URSAFF : LE PIRATE VA FAIRE UN
MASSACRE

ZATAZ a découvert un faux site web ciblant les PME, PMI et auto-entrepreneurs Lire I'article

francais inscrits sur le site de 'URSSAF. Le piege est presque parfait.

ZATAZ, 18/10/2024


https://www.journaldugeek.com/2024/10/12/alerte-au-nombre-alarmant-dattaques-ddos-en-europe/?utm_campaign=Cyber%2BLettre&utm_medium=web&utm_source=Cyber_Lettre_218
https://www.it-connect.fr/securite-active-directory-attaque-dcsync-definition-protection/
https://www.zataz.com/faux-site-de-lursaff-le-pirate-va-faire-un-massacre/?utm_campaign=Cyber%2BLettre&utm_medium=web&utm_source=Cyber_Lettre_221

QUELLES SONT LES PRINCIPALES CYBERMENACES QUI
PESENT SUR LE SECTEUR DE LA SANTE?

Cet article met en lumiére les principales cybermenaces qui affectent le secteur de la
santé, notamment les rancongiciels, les attaques par déni de service distribué
(DDoS) et les violations de données via des prestataires externesi. Il souligne
également limportance de renforcer la cybersécurité pour protéger les données
sensibles des patients et assurer la continuité des services médicaux1.

SO SAFE, 21/10/2024

Lire I'article

Lire I'article

LES HOPITAUX RESTENT LA PRINCIPALE CIBLE DES
PME CYBERCRIMINELS

Aucun secteur d'activité n'est a I'abri d'un acte de piratage. En 2023, les gangs
spécialisés dans les rancongiciels (ransomware) ont ciblé de nombreux secteurs.
Mais les établissements de santé sont privilégiés pour deux raisons : leur niveau de
seécurité est assez faible et ils détiennent des données personnelles facilement
revendables.

TECHNIQUES INGENIEUR, 23/10/2024



https://www.techniques-ingenieur.fr/actualite/articles/les-hopitaux-restent-la-principale-cible-des-pme-cybercriminels-138702/
https://sosafe-awareness.com/fr/blog/quelles-sont-les-principales-cybermenaces-qui-pesent-sur-le-secteur-de-la-sante/

Juridique

LA CNIL A PRONONCE CES TROIS DERNIERS MOIS
ONZE NOUVELLES SANCTIONS DANS LE CADRE DE LA
PROCEDURE SIMPLIFIEE

Collecte excessive de données, absence de registre, non-respect des droits des
personnes ou défaut de coopération : la CNIL a prononcé onze nouvelles sanctions
simplifiées depuis juin 2024. Elle rappelle les régles et les mesures répressives
gu'elle peut prendre en cas de non-conformité.

CNIL, 08/10/2024

iy pil

Lire l'article

RESPONSABLE DE TRAITEMENT ET SOUS-TRAITANTS,
INTERET LEGITIME, REGLEMENT PROCEDURAL : LES
DERNIERS DOCUMENTS ADOPTES PAR LE COMITE
EUROPEEN DE LA PROTECTION DES DONNEES

Lire I'article

Lors de sa derniére session pléniére, le Comité européen de la protection des
données (CEPD) a adopté un nouvel avis concernant le recours a des sous-
traitants, un projet de lignes directrices sur lintérét légitime, ainsi qu'une
déclaration liée au futur réglement procédural de la Commission européenne.

CNIL, 18/10/2024

RECHERCHE CLINIQUE : LA CNIL APPROUVE LE CODE
DE CONDUITE EUROPEEN DE LA FEDERATION EUCROF

Ce code s'adresse aux prestataires de services en recherche clinique (CRO en anglais
pour Clinical Research Organisations) qui interviennent en tant que sous-traitants
pour le compte de promoteurs. Il apporte une dimension opérationnelle aux
exigences du RGPD.

CNIL, 24/10/2024

Lire I'article


https://www.cnil.fr/fr/responsable-de-traitement-sous-traitant-interet-legitime-reglement-procedural-les-derniers-documents-adoptes-cepd
https://www.cnil.fr/fr/onze-nouvelles-sanctions-procedure-simplifiee
https://www.cnil.fr/fr/recherche-clinique-la-cnil-approuve-le-code-de-conduite-europeen-de-la-federation-eucrof

Evénements

Conférences

RENCONTRE CYBER PARISIENNE (75)*

e Date et Horaire : le 28/11/2024 de 14h30 a 17h30
* Lieu: Centre Hospitalier Sainte-Anne

e Lien d'inscription : Cliquez-ici

e Plus d'informations: contactez ssi@sesan.fr

*Les Rencontres Cyber sont accessibles a 'ensemble des acteurs du département.

WEBINAIRE HAAS AVOCAT SUR LA BIOMETRIE

e Date: 21/11/2024

 Théme principal: Réglementation encadrant I'usage de la
biométrie

e Plus d'informations: contactez ssi@sesan.fr

CONFERENCE LEXING - LES DUREES DE CONSERVATION
APPLIQUEES AUX DONNEES RH

o Date: 20/11/2024

 Théme principal: Les durées de conservation appliquées aux
données RH (secteurs privé et public)

e Plus d'informations: www.lexing.law



https://www.lexing.law/avocats/conference-lexing-les-durees-de-conservation-appliquees-aux-donnees-rh-secteurs-prive-et-public/2024/10/23/
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-75-1047890397387

Evénements

FORMATION RESPONSABLE PCA/PRA
e Date et Horaire : du 27/11/2024 au 10/12/2024

e Format: Mixte
e Organisme de formation: CRISALYDE

*12 participants (max 1 participant par adhérent).

POUR PLUS D’'INFORMATION, CONTACTEZ SSI@SESAN.FR



https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
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