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Poursuite du programme CaRE (Cybersécurité accélération et Résilience des

Établissements) !

Le deuxième appel à financement « Domaine 2 » du programme CaRE visera le renforcement du

niveau de sécurité des structures du secteur (ES et ESMS) en consolidant la maitrise des PCRA

(Plan de continuité et de reprise d’activité) et la maitrise de la stratégie de sauvegarde.

La parution du décret concernant cet appel à financement est prévue courant décembre 2024.

Pour aborder ces sujets sereinement, vous pouvez, dès à présent :

• Désigner un RSSI et réaliser une revue de votre PSSI 

• Mettre en place une organisation pour construire et déployer votre Plan de Continuité et de

Reprise d’Activité

SESAN peut vous accompagner sur ces thématiques, n’hésitez pas à nous solliciter.

Calendrier SSI 2025 !

L’arrivée du calendrier SSI est imminente ! Ce support original intègre des messages de

sensibilisation conçus pour renforcer la sécurité de vos systèmes d’information et la vigilance de

vos collaborateurs tout au long de l’année. Chaque mois, découvrez des conseils pratiques et des

bonnes pratiques pour mieux protéger vos données et vos activités. Continuez de nous lire pour

ne pas manquer son lancement !

Contactez-nous sur 
ssi@sesan.fr 2

Édito

Un doute ?

Une question ?

mailto:ssi@sesan.fr


RETEX : ATTAQUE PAR RANÇONGICIEL DU CENTRE
HOSPITALIER DE CANNES

Le 16 avril, le Centre Hospitalier Simone Veil de Cannes a subi une attaque
par rançongiciel, entraînant le chiffrement d'un serveur de fichiers et de 15
% des postes de travail. La veille, l'attaquant s'était introduit dans le
système via un compte compromis.

CERT SANTÉ, 29/10/2024

Lire l'article

Actus à la une

TOUT SAVOIR SUR L'ÉTAT DES MENACES CYBER EN
SANTÉ

Ce document vise à sensibiliser les acteurs de la santé numérique aux
risques croissants tout en leur proposant des recommandations spécifiques
et indispensables à leur sécurité.

ESANTÉ, 07/11/2024

Lire l'article
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EXPLOREZ LA CARTOGRAPHIE DES ENTREPÔTS DE
DONNÉES DE SANTÉ EN FRANCE

Le Laboratoire d’innovation numérique de la CNIL (LINC) publie une
cartographie des entrepôts de données de santé en France. Cet outil a pour
objectif de documenter les initiatives de différents acteurs qui constituent
ces bases de données, notamment dans le cadre de la recherche.

CNIL, 20/11/2024

Lire l'article

https://cyberveille.esante.gouv.fr/retours-d-experience/attaque-par-rancongiciel-du-centre-hospitalier-de-cannes-2024-10-29
https://esante.gouv.fr/actualites/tout-savoir-sur-letat-des-menaces-cyber-en-sante
https://www.cnil.fr/fr/explorez-la-cartographie-des-entrepots-de-donnees-de-sante-en-france


Bonnes pratiques
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SÉCURITÉ INFORMATIQUE DANS LE SECTEUR DE LA
SANTÉ : UN ENJEU CRITIQUE FACE AUX

CYBERMENACES

Le secteur de la santé, véritable pilier des infrastructures critiques, est
aujourd’hui la cible de cyberattaques de plus en plus sophistiquées et
fréquentes. Le dernier rapport du CERT-FR sur l’état de la menace
informatique dans ce domaine met en lumière les risques auxquels les
systèmes de santé sont exposés, les types d’attaques les plus courantes,
ainsi que les recommandations pour renforcer leur cybersécurité.

CSM, 18/11/2024

Lire l'article

ÉTABLISSEMENTS DE SANTÉ : COMMENT ASSURER
VOTRE RÉSILIENCE ET LA CONTINUITÉ DE SERVICES
EN CAS DE CYBERATTAQUES ?

La digitalisation des données de santé offre des avantages indéniables,
mais elle expose également les établissements de santé à des risques
cybernétiques croissants. Dans un contexte où les réglementations
évoluent rapidement (RGPD, HIPAA), il est essentiel pour les acteurs de la
santé de garantir non seulement la protection des données sensibles, mais
aussi la continuité de leurs activités, même en cas de cyberattaque.

DSIH, 25/11/2024

Lire l'article

https://cybersecurite-management.fr/securite-informatique-dans-le-secteur-de-la-sante-un-enjeu-critique-face-aux-cybermenaces/
https://dsih.fr/articles/5690/etablissements-de-sante-comment-assurer-votre-resilience-et-la-continuite-de-services-en-cas-de-cyberattaques


Bonnes pratiques

FUITE DE DONNÉES ET VOL DE VOTRE IBAN :
COMMENT VOUS PROTÉGER SI VOUS ÊTES CONCERNÉ
?

La CNIL a constaté plusieurs violations de données personnelles
concernant des organismes connus du grand public ces dernières
semaines, comme celle ayant touché l’entreprise FREE récemment.
Usurpation d’identité, vol de l’IBAN … quels sont les risques ? Que pouvez-
vous faire ?

CNIL, 30/10/2024

Lire l'article
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HÔPITAUX, ÉTABLISSEMENTS DE SANTÉ : CES ERREURS
DE SÉCURITÉ INFORMATIQUE À ÉVITER “SANS TROP

D’EFFORT”

Même si la tendance pour 2024 est plutôt bonne, avec une activité
malveillante plutôt à la baisse, il reste encore des erreurs basiques à éviter
pour améliorer la sécurité informatique des établissements de santé.

ZD NET, 31/10/2024

Lire l'article

https://www.cnil.fr/fr/fuite-de-donnees-sur-internet-et-vol-de-votre-iban-comment-vous-proteger-si-vous-etes-concerne?utm_campaign=Cyber%2BLettre&utm_medium=web&utm_source=Cyber_Lettre_228
https://www.zdnet.fr/actualites/hopitaux-etablissements-de-sante-ces-erreurs-de-securite-informatique-a-eviter-sans-trop-deffort-400439.htm
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Menaces

750 000 FICHIERS ET DOSSIERS PATIENTS SENSIBLES
FRANÇAIS EN FUITE SUR LE DARK WEB, QUE SE

PASSE-T-IL ?

Un cybercriminel a mis en ligne, mardi, une base de données contenant les
informations hospitalières et personnelles de plus de 750 000 personnes. Celui-ci
revendique une fuite de données du logiciel de gestion médicale Mediboard.

CLUBIC, 19/11/2024

Lire l'article

Lire l'article

30 HÔPITAUX FRANÇAIS VICTIMES D’UN
RANSOMWARE EN 2 ANS, D’APRÈS CE RAPPORT DE
L’ANSSI

Selon un rapport de l'ANSSI, 30 hôpitaux français ont été victimes d'une
cyberattaque par ransomware entre 2022 et 2023. Voici ce qu'il faut retenir de ce
rapport intitulé "Secteur de la santé - État de la menace informatique".

IT CONNECT, 07/11/2024

Lire l'article

MULTIPLES VULNÉRABILITÉS DANS FORTINET
FORTIMANAGER

Le CERT-FR a connaissance d'une vulnérabilité de type jour-zéro non couverte par le
correctif FG-IR-24-423.

CERT-FR, 21/11/2024

https://www.clubic.com/actualite-544139-fichiers-et-dossiers-patients-sensibles-francais-en-fuite-sur-le-dark-web-que-se-passe-t-il.html
https://www.it-connect.fr/30-hopitaux-francais-victimes-ransomware-en-2-ans-rapport-anssi/#google_vignette?utm_content=cmp-true
https://www.cert.ssi.gouv.fr/alerte/CERTFR-2024-ALE-014/
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AI ACT : LA COMMISSION LANCE UNE
CONSULTATION SUR LES SYSTÈMES ET LES

PRATIQUES D'IA INTERDITS

Est-ce une manière de redessiner les lignes pour Bruxelles ? Le bureau européen
de l'IA chargé de de la mise en oeuvre du règlement sur l'IA ouvre la discussion sur
la définition des systèmes d'IA et les pratiques d'IA interdites. Objectif : cumuler le
plus de cas d'usage possible afin de se préparer au mieux à la mise en conformité
des entreprises.

L’USINE DIGITALE, 13/11/2024

Lire l'article

Lire l'article

INTERVIEW DE FRANÇOIS-PIERRE LANI, AVOCAT,
DERRIENIC ASSOCIÉS & JEAN-FRANÇOIS BEUZE,
EXPERT CYBERSÉCURITÉ

Retard de transposition, période d’adaptation, complexité… faut-il prendre le temps
de clarifier la directive NIS2 ? La réponse est clairement non, car la mise en
conformité peut être une tâche lourde, impactante et coûteuse. François-Pierre Lani,
avocat, nous présente quelques-unes des obligations, tandis que Jean-François
Beuze nous explique en quoi elles peuvent poser des problèmes opérationnels.

LE MONDE INFORMATIQUE, 31/10/2024

https://www.usine-digitale.fr/article/ai-act-la-commission-lance-une-consultation-sur-les-systemes-et-les-pratiques-d-ia-interdits.N2222264
https://themas.lemondeinformatique.fr/interview-de-francois-pierre-lani-avocat-deriennic-associes-jean-francois-beuze-expert-cybersecurite/
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COPIL SSI*
Date et Horaire : le 05/12/2024 de 14h00 à 16h00
Lieu : En visioconférence
Lien : Transmis par mail aux membres SSI et RGPD

*Réservé aux adhérents SSI.

JOURNÉE CPTS YVELINOISE
Date: 06/12/2024
Les thématiques :

 ATOMES : appui à la communication
Cyber et RGPD
Santélien
SEGUR
Télésanté

https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
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CAMPAGNE DE SENSIBILISATION RÉGIONALE DE MARS 2025 

Cliquez ici : Campagnes de sensibilisation aux bonnes pratiques de
cybersécurité

https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://forms.office.com/e/Qaa4wbJj2M
https://forms.office.com/e/Qaa4wbJj2M



