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SESAN est ravi de vous souhaiter une excellente année 2025 !

L'année 2024 a été marquée principalement par l'augmentation du nombre des adhérents a
notre offre de services de cybersécurité pour atteindre plus de 100 adhérents.

Cette année a été marquée également par le lancement du programme CaRE qui a pour objectif
de renforcer la sécurité des systémes d'information des établissements sanitaires et des
structures médico-sociales. Dans le cadre de ce programme, SESAN met a votre disposition

plusieurs services pour atteindre les objectifs de tous les domaines.

Contactez-nous sur ssi@sesan.fr si vous souhaitez avoir plus d'informations sur les services

proposeés dans le cadre du programme CaRE.
Pour commencer l'année 2025 avec un esprit d'échange et de partage, nous vous invitons a
participer a la 3eme édition de la Journée de la cybersécurité qui aura lieu le 10 avril a la Maison

de la chimie. Ne manquez pas cette occasion pour rencontrer et échanger avec les acteurs de la

santé d'lle-de-France.

SESAN vous souhaite une bonne année 2025

"»3esan
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Un doute ?

Une question ?

Contactez-nous sur
ssi@sesan.fr e
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Actus a la une I/

L'’ANSSI MET A JOUR LES REFERENTIELS PASSI
(VERSION 2.2) ET PRIS (VERSION 3.0)

Les référentiels pour la qualification des prestataires d’audit de la sécurité
des systémes d'information (PASSI) et de réponse aux incidents de sécurité
(PRIS) évoluent. Les nouvelles versions des référentiels permettent
d’'adresser un panel plus important de bénéficiaires pour des prestations
mieux adaptées a leurs besoins.

Lire I'article

ANSSI, 29/11/2024

LA CYBERSECURITE DANS LES HOPITAUX NE SE PORTE
PAS BIEN

Pour qui n’habitait pas sur une autre planete ces derniers mois, les résultats
du rapport de 'ANSSI - Secteur de la santé « Etat de la menace informatique
» n‘auront rien d'une surprise. L'hdpital est bien malade de sa cybersécurité.

Et les médicaments vont colter cher !

Lire I'article

IT FOR BUSINESS, 16/12/2024

12E CONSEIL DU NUMERIQUE EN SANTE : UN BILAN
D’ETAPE PROMETTEUR POUR LA TRANSFORMATION
DIGITALE DE LA SANTE EN FRANCE

Lire I'article

Le 17 décembre 2024, le ministere de la Santé et de |'Acces aux soins a
accueilli le 12e Conseil du Numérique en Santé (CNS), un rendez-vous
semestriel incontournable pour faire le point sur les avancées de la feuille
de route du numérique en santé. Cette édition a permis de mettre en
exergue les premiers résultats du programme CaRE.

MEDTECH FRANCE, 19/12/2024


https://cyber.gouv.fr/actualites/lanssi-met-jour-les-referentiels-passi-version-22-et-pris-version-30
https://www.itforbusiness.fr/la-cybersecurite-dans-les-hopitaux-ne-se-porte-pas-bien-86859
https://www.medtechfrance.fr/reglementation-conformite/12e-conseil-du-numerique-en-sante-un-bilan-detape-prometteur-pour-la-transformation-digitale-de-la-sante-en-france/

Actus a la une I/

TOP 9 DES PREDICTIONS EN MATIERE DE
CYBERSECURITE POUR 2025

Echec de la biométrie, crises de l'assurance, extorsion de fonds,
réglementation plus stricte en matiere de données....

Découvrez les prévisions sur les menaces auxquelles vous pourriez étre
confrontés en 2025.

Lire l'article

UNDERNEWS, 20/12/2024


https://www.undernews.fr/reseau-securite/top-9-des-predictions-en-matiere-de-cybersecurite-pour-2025.html

|~ Bonnes pratiques

RISQUES CYBER : COMMENT FAIRE FACE AUX
ATTAQUES CIBLANT LES CHAINES
D’APPROVISIONNEMENT DES EQUIPEMENTS IT ?

Lire l'article L . . . o
La sécurité de la chaine d'approvisionnement ne s'arréte pas a la livraison

des produits et s'étend sur toute la durée de vie des appareils utilisés dans
I'entreprise et méme au-dela, lorsqu’ils sont réaffectés d’'un propriétaire a
l'autre.

SOLUTIONS NUMERIQUES, 09/12/2024

COMMENT SE REMETTRE D’'UNE ATTAQUE DDOS

Apprenez a vous remettre d'une attaque DDoS et a rétablir rapidement les
opérations en ligne, tout en minimisant I'impact sur les clients et la Lire I'article
réputation de la marque.

LEMAGIT, 10/12/2024

COMMENT TIRER PARTI DE L'IA POUR RENFORCER LA
CYBERSECURITE?

Bien que l'intelligence artificielle (I1A) offre un immense potentiel pour

Lire I'article stimuler l'innovation et la productivité, elle ouvre également la porte & une
nouvelle vague de cybermenaces. Les entreprises se retrouvent engagées

dans une véritable partie d’échecs avec les cybercriminels et doivent

anticiper des attaques toujours plus sophistiquées. L'lA peut certes,

comme on le dit renforcer la protection des entreprises,

SOLUTIONS NUMERIQUES, 16/12/2024


https://www.solutions-numeriques.com/avis-dexpert-risques-cyber-comment-faire-face-aux-attaques-ciblant-les-chaines-dapprovisionnement-des-equipements-it/
https://www.lemagit.fr/conseil/Comment-faire-face-a-un-cyberattaque-en-DDoS
https://www.solutions-numeriques.com/avis-dexpert-comment-tirer-parti-de-lia-pour-renforcer-la-cybersecurite/

SYSTEMES D’EXPLOITATION VISES, MALWARES LES
PLUS UTILISES : LE BILAN D’ELASTIC SUR LES
TENDANCES DE 2024 EN MATIERE DE
CYBERATTAQUES PAR MALWARE

Lire I'article

A l'occasion de la publication de son rapport annuel Global Threat Report
2024, Elastic et son laboratoire de recherche Elastic Security Labs partagent
les grandes tendances en matiére de cyberattaques par malware observées
au cours des 12 derniers mois.

UNDERNEWS, 06/12/2024

EXPLOITATION DES CHATNES POC SUR LA

VULNERABILITE 0-DAY DE MITEL MICOLLAB : UNE

FAILLE D’AUTHENTIFICATION PERMETTANT

Lire I'article D'’ACCEDER A DES FICHIERS SENSIBLES

Récemment, la plateforme de collaboration Mitel MiCollab a été au centre de
I'attention en raison d'une faille critique. Cette vulnérabilité, combinée avec
une chaine de preuve de concept (PoC), pourrait permettre a des attaquants
de lire des fichiers contenant des informations sensibles.

cyber-securite.fr, 09/12/2024

MICROSOFT - CVE-2024-49138

Un défaut de gestion de la mémoire dans le pilote Windows Common Log File
System (CLFS) permet a un attaquant authentifié d'obtenir les privileges Lire I'article
SYSTEM.

CERT Santé, 11/12/2024


https://www.cyber-securite.fr/exploitation-des-chaines-poc-sur-la-vulnerabilite-0-day-de-mitel-micollab-une-faille-dauthentification-permettant-dacceder-a-des-fichiers-sensibles/
https://www.undernews.fr/malwares-virus-antivirus/systemes-dexploitation-vises-malwares-les-plus-utilises-le-bilan-delastic-sur-les-tendances-de-2024-en-matiere-de-cyberattaques-par-malware.html?utm_campaign=Cyber%2BLettre&utm_medium=web&utm_source=Cyber_Lettre_251
https://cyberveille.esante.gouv.fr/alertes/microsoft-cve-2024-49138-2024-12-11

CYBERSECURITE HOSPITALIERE : LES SMARTPHONES
GRAND PUBLIC SONT UN VECTEUR D'ATTAQUE

Les systemes de santé sont de plus en plus victimes d'attaques
informatiques. Pour s'en prémunir, les établissements doivent mettre en
ceuvre des politiques de sécurité modernes et multi-facettes, qui
impliquent entre autres d'opter pour des solutions mobiles sécurisées et
de limiter I'usage d'appareils personnels.

Lire I'article

L'USINE DIGITALE, 25/12/2024


https://www.usine-digitale.fr/article/cybersecurite-hospitaliere-les-smartphones-grand-public-sont-un-vecteur-d-attaque.N2224764

Juridique 511

NON-DESIGNATION D'UN DELEGUE A LA
PROTECTION DES DONNEES : CLOTURE DE LA
PROCEDURE A L'ENCONTRE DE LA COMMUNE DE
KOUROU

Lire I'article
Le 7 novembre 2024, la CNIL a clos la procédure d’injonction prononcée a

I'encontre de la commune de KOUROU. Cette derniére s'est en effet
conformée a son obligation de désigner un délégué a la protection des
données apres avoir payé deux amendes.

CNIL, 21/11/2024

CONSULTATION PUBLIQUE SUR LES REFERENTIELS
SANTE : LA CNIL PUBLIE LA SYNTHESE DES
CONTRIBUTIONS

Lire l'article

A lissue d'une consultation publique et aprés analyse des contributions
recues, la CNIL présente ses principales observations. Elle constituera, début
2025, des groupes de travail pour mettre a jour ses référentiels santé en
concertation avec les acteurs concernés.

CNIL, 09/12/2024

TRANSPOSITION DE LA DIRECTIVE NIS 2 : CA
POURRAIT ENCORE ETRE BIEN PIRE

Lire I'article

La France n’est pas en avance dans la transposition de la directive NIS 2.
Maigre consolation : d'autres pays de I'Union européenne sont encore plus a
la trafne.

ZDNET, 09/12/2024


https://www.cnil.fr/fr/non-designation-dun-dpo-cloture-de-la-procedure-a-lencontre-de-la-commune-kourou
https://www.zdnet.fr/actualites/transposition-de-la-directive-nis-2v-ca-pourrait-encore-etre-bien-pire-402635.htm
https://www.cnil.fr/fr/consultation-publique-sur-les-referentiels-sante-la-cnil-publie-la-synthese-des-contributions

Juridique 511

CYBERATTAQUES ET DONNEES NUMERIQUES DE
SANTE

Les cyberattaques qui ciblent le domaine de la santé ne cessent d'augmenter Lire I'article
en raison de la valeur monétaire élevée des données médicales, ce qui fait

des systémes informatiques de santé une cible privilégiée des

cybercriminels.

Village de la justice, 17/12/2024

MODELES D’IA ET RGPD : LE CEPD PUBLIE SON AVIS
POUR UNE IA RESPONSABLE

Lire I'article

Le Comité européen de la protection des données (CEPD), qui réunit les CNIL
européennes, a adopté un avis sur le traitement de données personnelles
pour le développement et le déploiement de modeéles d'lA. Il s'agit de la
premiere position européenne et harmonisée en la matiere.

CNIL, 19/12/2024


https://www.village-justice.com/articles/cyberattaques-donnees-numeriques-sante,51765.html
https://www.cnil.fr/fr/modeles-dia-et-rgpd-le-cepd-publie-son-avis-pour-une-ia-responsable

Evénements

Journées

JOURNEE DE LA CYBERSECURITE EN ILE-DE-FRANCE:

Ouvert a tous les acteurs de santé d’lle-de-France

Date: Le 10/04/2025 de 9h a 17h30
Lieu: Maison de la Chimie

Au programme :

e Plan de Continuité et Reprise d'activité
Programme CaRE
Directive NIS 2
Risques numériques dans la certification HAS
Témoignages d'acteurs de terrain

Réservez votre journée et inscrivez vous vite : Inscriptions

Pour plus d’information, contacter ssi@sesan.fr

Sensibilisation

CAMPAGNE DE SENSIBILISATION REGIONALE DE MARS 2025

Cliquezici : Campagnes de sensibilisation aux bonnes pratiques de
cybersécurité



https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://forms.office.com/e/Qaa4wbJj2M
https://forms.office.com/e/Qaa4wbJj2M
https://congres.maisondelachimie.com/contacts/comment-venir/
https://www.billetweb.fr/journee-de-la-cybersecurite-en-ile-de-france-2025

Evénements

Webinaires

WEBINAIRE: LES DIFFERENTS ROLES DE LA CELLULE DE
CRISE

o Date et Horaire : 15/01/2025 de 11h a 12h30
* Animateur: Crisalyde

e Lieu: En visioconférence

e Lien :Inscription

WEBINAIRE AXIANS: EXPERTISE TECHNIQUE SERVEURS ET
BASES DE DONNEES

o Date et Horaire : 21/01/2025 de 14h a 15h
e Lien: Inscription

WEBINAIRE BLUEFILES : SOLUTION D'ECHANGES SECURISES

» Date et Horaire : 23/01/2025 de 14h a 15h
e Lien: Inscription

WEBINAIRE: BIEN ORGANISER SES CELLULES DE CRISE

Date et Horaire : 29/01/2025 de 11h a 12h30
Animateur: Crisalyde

Lieu : En visioconférence

Lien : Inscription



https://sesan.jamespot.pro/article/20588
https://sesan.jamespot.pro/article/21546
https://sesan.jamespot.pro/article/21552
https://sesan.jamespot.pro/?action=article&idArticle=20621

Evénements

FORMATION RPCRA: 4EME SESSION

» Date et Horaire : le 06/02/2025 aprés-midi, le 13/02/2025 aprés-midi
o Atelier 1:1le 06/02/2025
e Programme:
o Rappel du contexte,
o Enjeux de la continuité et reprise d'activité,
o Cadrage et pilotage du PCRA,
o Travail préparation de la session présentielle,
o Atelier 2: le 13/02/2025
e Programme:
Tour de table,
Etude de cas,
Debriefing et questions/réponse,
Atelier en trinbme : conduite d'entretiens et utilisation des outils,
Debriefing global, questions/réponse
* Inscription: contacter I'équipe SSI sur ssi@sesan.fr

o

o

o

o

o
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