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Chers Adhérents,

En ce début d'année, toute l’équipe SSI vous adresse ses meilleurs vœux pour 2025 !

Que cette nouvelle année soit riche en projets, en réussites et surtout en sécurité numérique.

Dans un monde où les menaces cyber évoluent constamment, rester vigilant n'est pas une

option, mais une nécessité.

C'est pourquoi notre équipe de consultants SSI reste plus que jamais à vos côtés pour vous

accompagner dans la protection de vos systèmes d'information et la protection de vos données.

Que vous ayez besoin de réaliser un audit de sécurité, mettre à jour votre *AIPD, former vos

équipes...

Nous sommes disponibles pour vous conseiller et vous guider dans vos projets de sécurité

numérique.

Ensemble, construisons une année 2025 sereine et sécurisée !

Meilleurs vœux,

L'équipe SSI

Pour commencer l'année 2025 nous vous proposons l’article d’IT SOCIAL sur la journée de la

protection des données, qui s’est déroulé le 28 janvier 2025, dont la thématique était : Le rôle

stratégique du DPO dans la protection des données.

Contactez-nous sur 
ssi@sesan.fr 2

Édito

Un doute ?

Une question ?

Lire l'article

*Analyse d’impact relative à la protection des données

mailto:ssi@sesan.fr
https://itsocial.fr/cybersecurite/cybersecurite-tribunes/journee-de-la-protection-des-donnees-le-28-janvier-le-role-strategique-du-dpo-dans-la-protection-des-donnees/
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-aipd


LA SÉCURITÉ INFORMATIQUE DES ÉTABLISSEMENTS
DE SANTÉ

En 2023, 10 % des victimes de cyberattaques en France étaient des
établissements de santé. Leur vulnérabilité est liée notamment à
l’interconnexion accrue de leurs systèmes d’information avec l’extérieur et
au sous-investissement chronique dans le numérique. Ces attaques
peuvent avoir de graves effets sur le fonctionnement des établissements et
sur la prise en charge des patients. Les autorités publiques ont réagi avec
retard en finançant sur cinq ans un programme de prévention et de
protection. Cette dynamique doit être poursuivie.

COUR DES COMPTES, 03/01/2025

Lire l'article

Actus à la une

ENQUÊTE : LE SECTEUR DE LA SANTÉ FACE AU RISQUE
CYBER

En novembre 2024, l’ANSSI publiait son rapport sur l’Etat de la menace
informatique du secteur de la santé. Les chiffres publiés font apparaître que,
sur la période 2022 / 2023, l’agence a été informée de 30 compromissions et

chiffrements par des rançongiciels ayant affecté des établissements de
santé, soit 10 % de l’ensemble des attaques de rançongiciels signalées.

INCYBER, 10/01/2025

Lire l'article
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SECTEUR DE LA SANTÉ : QUI EST CONCERNÉ PAR NIS
2 ?

Le projet de loi de transposition de la Directive NIS 2 devant prochainement
être adopté, il est plus que temps de s’interroger sur la nécessité de se
conformer à cette nouvelle règlementation.

DSIH, 13/01/2025

Lire l'article

https://www.ccomptes.fr/fr/publications/la-securite-informatique-des-etablissements-de-sante
https://incyber.org/article/enquete-le-secteur-de-la-sante-face-au-risque-cyber/
https://dsih.fr/articles/5730/secteur-de-la-sante-qui-est-concerne-par-nis-2


Actus à la une

CYBERSÉCURITÉ : L'UE LANCE UN PLAN D'ACTION
POUR LE SECTEUR DE LA SANTÉ

Pour renforcer la cybersécurité du secteur de la santé, l'Union européenne
lance un plan d'action axé sur la prévention, la détection, l'atténuation de

l'impact et la dissuasion des menaces.

LE MONDE INFORMATIQUE, 28/01/2025

Lire l'article
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https://www.lemondeinformatique.fr/actualites/lire-cybersecurite-l-ue-lance-un-plan-d-action-pour-le-secteur-de-la-sante-95899.html


Bonnes pratiques
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DU NOUVEAU POUR SÉCURISER LES SYSTÈMES
D'INFORMATION DE VOS ÉTABLISSEMENTS DANS LE

SECTEUR MÉDICO-SOCIAL !

L'Agence du Numérique en Santé publie le kit Plan de continuité et de
reprise d'activité (PCRA) dédié à votre secteur

ANS, 14/01/2025

Lire l'article

SANTÉ ET CYBERSÉCURITÉ 2025 : S’ADAPTER À
L’ÉVOLUTION DES MENACES ET DES
RÉGLEMENTATIONS…

Alors que les cyberattaques paralysent de plus en plus les infrastructures
critiques de santé, la directive NIS2 impose des mesures strictes pour
renforcer la sécurité. L’intégration de méthodes modernes comme la MFA
avancée et une stratégie Zero Trust devient essentielle pour protéger les
données sensibles et garantir la continuité des services.

INFORMATIQUES NEWS, 06/01/2025

Lire l'article

Lire l'article

VOS DONNÉES ONT-ELLES FUITÉ ? VÉRIFIEZ ET
PROTÉGEZ-VOUS GRÂCE À NOS ASTUCES !

Dans un monde où les cyberattaques sont quotidiennes, les fuites de
données personnelles sont une réalité incontournable. Chacun se doit de
connaître les moyens de les détecter et de réagir efficacement pour protéger
ses informations.

IT CONNECT, 15/01/2025

https://esante.gouv.fr/actualites/du-nouveau-pour-securiser-les-systemes-dinformation-de-vos-etablissements-dans-le-secteur-medico-social
https://www.informatiquenews.fr/sante-et-cybersecurite-2025-sadapter-a-levolution-des-menaces-et-des-reglementations-fabrice-de-vesian-yubico-102433
https://www.it-connect.fr/vos-donnees-ont-elles-fuite-sur-le-web/


Bonnes pratiques
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COMMENT RÉUSSIR LA MISE EN CONFORMITÉ DE SON
SITE EN 2025 ?

En 2025, la mise en conformité des sites internet constitue un impératif
incontournable dans un environnement juridique et technologique en
constante évolution. Que vous soyez une PME, une start-up ou une grande
entreprise, cette démarche est essentielle pour protéger vos utilisateurs,
éviter les sanctions, et renforcer votre image de marque.

HAAS AVOCATS, 21/01/2025

Lire l'article

LES PASSKEYS : SIMPLIFIEZ VOTRE VIE SANS MOTS DE
PASSE EN 2025

Les passkeys représentent une avancée majeure vers un monde sans mots
de passe, offrant à la fois simplicité et sécurité. Bien que leur adoption
complète prenne encore du temps, elles s’imposent déjà comme
l’alternative idéale pour protéger vos comptes en ligne. Pourquoi attendre ?
Faites vos premiers pas aujourd’hui et simplifiez votre vie numérique.

DPO PARTAGE, 08/01/2025

Lire l'article

https://info.haas-avocats.com/droit-digital/comment-reussir-la-mise-en-conformite-de-son-site-en-2025
https://www.dpo-partage.fr/les-passkeys-simplifiez-votre-vie-sans-mots-de-passe-en-2025/
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Menaces

FAILLES CRITIQUES DANS LDAP: DES EXPERTS CRÉENT
UN POC

Des chercheurs de SafeBreach ont élaboré un exploit utilisant des failles
critiques dans LDAP de Windows. Il est capable de planter des serveurs et

pourrait à terme exécuter du code à distance. 

LE MONDE INFORMATIQUE, 06/01/2025

Lire l'article

Lire l'article

LES ROUTEURS JUNIPER CIBLÉS PAR UN MALWARE
FURTIF EXPLOITANT DES PAQUETS MAGIQUES !

Une campagne nommée J-magic cible les routeurs Juniper Networks dans le
but de déployer une porte dérobée ! Voici ce que l'on sait sur cette menace.

IT CONNECT, 24/01/2025

LES IMPACTS FINANCIERS DES CYBERATTAQUES
FRAGILISENT LE SECTEUR DE LA SANTÉ

La fréquence et la gravité croissantes des cyberattaques contre les
organismes de santé soulignent la nécessité urgente de renforcer les

mesures de sécurité. Les professionnels de santé interagissent
régulièrement avec de nombreuses personnes qu’ils ne connaissent pas –

patients, assistants de laboratoire, auditeurs externes, et bien d’autres. Cette
diversité rend très difficile la vérification de chaque message. 

IT SOCIAL, 27/01/2025

Lire l'article

https://www.lemondeinformatique.fr/actualites/lire-failles-critiques-dans-ldap-des-experts-creent-un-poc-95670.html
https://www.it-connect.fr/routeurs-juniper-cibles-par-un-malware-furtif-exploitant-des-paquets-magiques/
https://itsocial.fr/cybersecurite/cybersecurite-articles/les-impacts-financiers-des-cyberattaques-fragilisent-le-secteur-de-la-sante/
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Menaces

Lire l'article

CE NOUVEAU MALWARE REDOUTABLE CIBLE LES
UTILISATEURS DE VPN !

Un nouveau malware nommé PLAYFULGHOST fait parler de lui dans le petit
monde de la cybersécurité. Ce programme, qui semble inspiré du célèbre
Gh0st RAT dont le code source a été publié en 2008, dispose d’un arsenal de
fonctionnalités impressionnant. Capture de frappes clavier, enregistrements
audio, captures d’écran, accès à distance et même effacement de données :
le malware est un vrai couteau suisse du cyberespionnage.

JOURNAL DU GEEK, 22/01/2025

https://www.journaldugeek.com/2025/01/22/ce-nouveau-malware-redoutable-cible-les-utilisateurs-de-vpn/
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Juridique

DÉMASQUER L'AUTEUR D'UNE CYBERATTAQUE :
L'EXEMPLE DE L'AFFAIRE FREE

En cas de cyberattaque, la victime peut demander en justice qu'il soit
ordonné aux opérateurs de télécommunications, aux FAI et aux hébergeurs

de lui fournir les données nécessaires à l'identification de l'auteur de
l'attaque. C'est par exemple ce qu'a obtenu Free à l'encontre de Telegram
dans une ordonnance de référé du tribunal judiciaire de Paris datée du 12

novembre 2024. Cette identification par la victime permet de mieux
appréhender les suites à donner à la cyberattaque.

LE MONDE INFORMATIQUE, 08/01/2025

Lire l'article

Lire l'article

QU’EST-CE QUI ATTEND LES DPO EN 2025

En 2025, les Délégués à la Protection des Données (DPO) devront s’adapter à
plusieurs évolutions majeures dans le domaine de la protection des données
personnelles. Voici les principales tendances et défis qui les attendent.

GLOBAL SECURITY MAG, 16/01/2025

IA, MINEURS, CYBERSÉCURITÉ, QUOTIDIEN
NUMÉRIQUE : LA CNIL PUBLIE SON PLAN

STRATÉGIQUE 2025-2028

Le nouveau plan stratégique de la CNIL comporte quatre grands axes :
intelligence artificielle, droits des mineurs, cybersécurité et usages du

quotidien numérique. Il doit permettre de protéger les données de chacun
et ainsi de sécuriser l’avenir numérique de tous. Il reposera sur une action

équilibrée entre prévention, accompagnement et répression.

CNIL, 16/01/2025

Lire l'article

https://www.lemondeinformatique.fr/actualites/lire-demasquer-l-auteur-d-une-cyberattaque-l-exemple-de-l-affaire-free-95682.html
https://www.globalsecuritymag.fr/qu-est-ce-qui-attend-les-dpo-en-2025.html
https://www.cnil.fr/fr/ia-mineurs-cybersecurite-quotidien-numerique-la-cnil-publie-son-plan-strategique-2025-2028
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Juridique

Lire l'article

DROIT D’ACCÈS : BILAN DES CONTRÔLES DE LA CNIL
DANS LE CADRE D’UNE ACTION COORDONNÉE
EUROPÉENNE

À l’occasion d’une action coordonnée au niveau européen, la CNIL a mené en
2024 une série de contrôles d’organismes publics et privés pour vérifier la
prise en compte du droit d’accès. Elle a pris des mesures répressives contre
des organismes qui ne répondaient que partiellement aux personnes
concernées.

CNIL, 20/01/2025

RÉUTILISATION DE BASES DE DONNÉES : LES
VÉRIFICATIONS NÉCESSAIRES POUR RESPECTER LA

LOI

Les responsables de traitement qui utilisent des bases de données
librement mises à disposition sur Internet ou fournies par un tiers doivent

vérifier que leur constitution ou leur partage n’est pas manifestement illicite. 

CNIL, 23/01/2025

Lire l'article
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Lire l'article

DPO ET RSSI : VOS OBLIGATIONS POUR LE
TRAITEMENT DES DONNÉES DE SANTÉ RÉSUMÉES EN
10 POINTS - SYNTHÈSE DU DOSSIER DU CLUSIF.

Cet article résume les obligations légales concernant le traitement des
données de santé, en mettant l'accent sur le RGPD, les exceptions
d'utilisation, et la sécurité des informations. Destiné aux DPO et acteurs du
secteur, il éclaire sur les bonnes pratiques et régulations en matière de
protection des données de santé.

VILLAGE JUSTICE, 24/01/2025

https://www.cnil.fr/fr/droit-dacces-bilan-des-controles-de-la-cnil-dans-le-cadre-dune-action-coordonnee-europeenne
https://www.cnil.fr/fr/reutilisation-de-bases-de-donnees-les-verifications-necessaires-pour-respecter-la-loi
https://www.village-justice.com/articles/synthese-dossier-technique-clusif-sur-traitement-des-donnees-sante,51285.html


11

Juridique

VIOLATIONS MASSIVES DE DONNÉES EN 2024 : QUELS
SONT LES PRINCIPAUX ENSEIGNEMENTS ET MESURES

À PRENDRE ?

En 2024, plusieurs violations de données d’une ampleur exceptionnelle ont
touché de grandes bases de données et entraîné l’exfiltration des données

de millions de Français. Pour prévenir ces violations, la CNIL propose des
mesures adaptées et contrôle leur mise en œuvre.

CNIL, 28/01/2025

Lire l'article

Lire l'article

JOURNÉE DE LA PROTECTION DES DONNÉES, LE 28
JANVIER : LE RÔLE STRATÉGIQUE DU DPO DANS LA
PROTECTION DES DONNÉES

Le délégué à la protection des données (DPD ou DPO en anglais) joue un rôle
central dans la mise en conformité de son entité aux normes de protection
des données personnelles. Bien que sa désignation ne soit obligatoire que
pour trois cas précis, de manière générale la CNIL encourage à la mise en
place de ce rôle. À l’occasion de la Journée de la protection des données, le
28 janvier, examinons les enjeux et les responsabilités associés à cette
fonction essentielle.

IT SOCIAL, 28/01/2025

https://www.cnil.fr/fr/violations-massives-de-donnees-en-2024-quels-sont-les-principaux-enseignements-mesures-a-prendre
https://itsocial.fr/cybersecurite/cybersecurite-tribunes/journee-de-la-protection-des-donnees-le-28-janvier-le-role-strategique-du-dpo-dans-la-protection-des-donnees/


Evénements
Journées     

JOURNÉE DE LA CYBERSÉCURITÉ EN ILE-DE-FRANCE:

Ouvert à tous les acteurs de santé d’Ile-de-France
Date: Le 10/04/2025 de 9h à 17h30
Lieu: Maison de la Chimie

Au programme : 
Plan de Continuité et Reprise d’activité
Programme CaRE
Directive NIS 2
Risques numériques dans la certification HAS
Témoignages d’acteurs de terrain

Réservez votre journée et inscrivez vous vite : Inscriptions
Pour plus d’information, contacter ssi@sesan.fr 
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SOIRÉE DÉPARTEMENTALE DU NUMÉRIQUE EN SANTÉ
Date et Horaire : 11/02/2025 à 18h30
Lieu : Espace 40 à Créteil
Lien : Inscription

https://congres.maisondelachimie.com/contacts/comment-venir/
https://www.billetweb.fr/journee-de-la-cybersecurite-en-ile-de-france-2025
https://www.sesan.fr/nos-actualites/val-de-marne-soiree-departementale-du-numerique
https://forms.office.com/Pages/ResponsePage.aspx?id=klJeAyVaCUW7CKVV99Mai_jolraQXbRAoh-rFFEwxHVUOVNDRllTQ1M4Q0U3NlBaUlREUEJGU0JJWi4u


Evénements
Sensibilisation

CAMPAGNE DE SENSIBILISATION RÉGIONALE DE MARS 2025 

Cliquez ici : Campagnes de sensibilisation aux bonnes pratiques de
cybersécurité
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Webinaires

WEBINAIRE: PROTECTION DES DONNÉES ET CONCURRENCE
: LES CONCLUSIONS DE LA MISSION LASSERRE | CNIL

Date et Horaire : 05/02/2025 à 11h
Animateur: Bruno LASSERRE
Lieu : En visioconférence
Lien : Inscription

https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://forms.office.com/e/Qaa4wbJj2M
https://forms.office.com/e/Qaa4wbJj2M
https://forms.information.cnil.fr/603cfc32b95cee69378a54cd/8hPm43DERXWpJooAslDGTg/XesuNMG0TC-UVQ7jHYxwDg/form.html


Evénements

Formations

FORMATION RPCRA: 4ÈME SESSION
Date et Horaire : le 06/02/2025 après-midi, le 13/02/2025 après-midi
Atelier 1 : le 06/02/2025
Programme:

Rappel du contexte,
Enjeux de la continuité et reprise d’activité,
Cadrage et pilotage du PCRA,
Travail préparation de la session présentielle,

Atelier 2: le 13/02/2025
Programme:

Tour de table,
Etude de cas,
Debriefing et questions/réponse,
Atelier en trinôme : conduite d’entretiens et utilisation des outils,
Debriefing global, questions/réponse

Inscription: contacter l’équipe SSI sur ssi@sesan.fr
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