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Chers Adhérents,

Nous tenons à vous rappeler dans la présente revue de presse que les établissements qui ont

candidaté au Programme CaRE devront présenter un dernier audit réalisé datant d’un mois

maximum avant le 30 juin 2025. Dans l’idéal il faudrait donc que le dernier audit date du 15 juin

et que l’avant-dernier soit réalisé à 45/60 jours d’écart soit entre le 16 avril et le 1er mai.

Par ailleurs, nous vous informons que l’équipe SSI du SESAN accompagne les entités déjà

sensibilisées et de faible maturité cyber du secteur de la santé dans la réalisation d’un diagnostic

cyber en tant qu’Aidant dans le cadre du dispositif MonAideCyber porté par l’ANSSI.

SESAN, en collaboration avec l’ARS, a sensibilisé dernièrement plus de 50000 professionnels des

établissements de santé par le biais de la campagne de sensibilisation régionale. Pour bénéficier

de cette sensibilisation gratuite, nous vous invitons à s’inscrire à la prochaine campagne qui se

déroulera en septembre 2025 sur le lien suivant: Inscription à la campagne de sensibilisation

régionale.

Enfin, n’oubliez pas de vous inscrire pour participer à la journée de la cybersécurité organisée par

SESAN qui aura lieu le 10 avril à la Maison de la Chimie. Réservez votre place dès maintenant !

L'équipe SSI

Contactez-nous sur 
ssi@sesan.fr 2

Édito

Un doute ?

Une question ?

https://forms.office.com/pages/responsepage.aspx?id=6eCwouW9h0emSKrLdyb10D0jS1_g4EVLkpO_73k8SCZURVNUVkxGVUVaWVlMODdQWUo0T05ETzY4Si4u&route=shorturl
https://forms.office.com/pages/responsepage.aspx?id=6eCwouW9h0emSKrLdyb10D0jS1_g4EVLkpO_73k8SCZURVNUVkxGVUVaWVlMODdQWUo0T05ETzY4Si4u&route=shorturl
https://www.billetweb.fr/journee-de-la-cybersecurite-en-ile-de-france-2025
mailto:ssi@sesan.fr


CYBERSÉCURITÉ : L'UE LANCE UN PLAN D'ACTION
POUR LE SECTEUR DE LA SANTÉ

Pour renforcer la cybersécurité du secteur de la santé, l'Union européenne
lance un plan d'action axé sur la prévention, la détection, l'atténuation de
l'impact et la dissuasion des menaces.

LE MONDE INFORMATIQUE, 28/01/2025

Lire l'article

Actus à la une

PROGRAMME CARE: NOUVEAU CALENDRIER POUR
L'APPEL À FINANCEMENT DE LA FONCTION

"ANNUAIRES TECHNIQUES ET EXPOSITION SUR
INTERNET"

Le calendrier du premier appel à financement pris dans le cadre du
programme Care (Cybersécurité accélération et résilience des

établissements) pour la fonction "annuaires techniques et exposition sur
internet" a été modifié et la date de fermeture du portail de dépôt de

preuves et de demande des opérations de contrôle est désormais fixée au
30 juin 2025, peut-on lire dans un arrêté paru au Journal officiel le 30 janvier.

TIC SANTÉ, 03/02/2025

Lire l'article
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Le projet de loi de transposition de la Directive NIS 2 devant
prochainement être adopté, il est plus que temps de s’interroger sur la
nécessité de se conformer à cette nouvelle règlementation.

01NET, 06/02/2025

Lire l'article

14 FOIS PLUS DE FUITES DE DONNÉES EN 2024 : LE
LOURD BILAN DES CYBERATTAQUES EN FRANCE

https://www.lemondeinformatique.fr/actualites/lire-cybersecurite-l-ue-lance-un-plan-d-action-pour-le-secteur-de-la-sante-95899.html
https://www.ticsante.com/story?ID=7557
https://www.01net.com/actualites/14-fois-plus-fuites-donnees-2024-lourd-bilan-cyberattaques-france.html


Actus à la une

RANSOMWARE : PLUSIEURS ÉTABLISSEMENTS DE
SANTÉ EUROPÉENS CIBLÉS PAR DES PIRATES CHINOIS

Les chercheurs d'Orange Cyberdefense ont observé une campagne de
ransomware rendue possible par l'exploitation d'une faille de sécurité Check
Point. Entre juin et octobre, plusieurs établissements de santé en Europe ont

été touchés par ce ransomware. Le gang qui en est à l'origine n'a pas été
clairement identifié mais semble lié à l'État chinois.

L'USINE DIGITALE, 21/02/2025

Lire l'article
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https://www.usine-digitale.fr/article/ransomware-plusieurs-etablissements-de-sante-europeens-cibles-par-des-pirates-chinois.N2227764


Bonnes pratiques
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SECTEUR DU CLOUD - ÉTAT DE LA MENACE
INFORMATIQUE

Le Cloud computing, devenu incontournable pour les secteurs public et
privé, favorise la transformation numérique mais offre également de

nouvelles opportunités d’attaques et problématiques de sécurité pour les
organisations qui l’utilisent.

L'ANSSI observe une augmentation des attaques contre les
environnements cloud. 

CERT-FR, 20/02/2025

Lire l'article

SL'ESSENTIEL SUR LA STRATÉGIE ZÉRO PRIVILÈGE
PERMANENT

Le modèle Zero Trust, préconisé par l'ANSSI, est de plus en plus utilisé par
les entreprises en lieu et place de réseaux privés virtuels. Ce mécanisme de
contrôle, à la fois efficace et simple à comprendre, n'entraîne aucune
modification des pratiques de travail des employés. Cette orientation
répond à un intérêt croissant des clients pour des systèmes de contrôle de
sécurité des identités natifs et évolutifs.

SILICON, 18/02/2025

Lire l'article

Lire l'article

STRATÉGIE DE SAUVEGARDE ET SAUVEGARDE
EXTERNALISÉE DANS LES ÉTABLISSEMENTS DE SANTÉ

Les établissements de santé font face à une augmentation alarmante des
cyberattaques, mettant en péril la sécurité des données patients et la
continuité des soins. Dans ce contexte, une stratégie de sauvegarde, incluant
l’externalisation, est essentielle face aux cyberattaques, mais aussi aux
risques physiques (incendie, inondation, panne ) et erreurs humaines. 

DSIH, 24/02/2025

https://www.cert.ssi.gouv.fr/cti/CERTFR-2025-CTI-001/
https://www.silicon.fr/Thematique/cybersecurite-1371/Breves/l-essentiel-strategie-zero-privilege-permanent-467838.htm
https://dsih.fr/articles/5782/strategie-de-sauvegarde-et-sauvegarde-externalisee-dans-les-etablissements-de-sante


Bonnes pratiques
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HAVE I BEEN PWNED A AJOUTÉ DES LISTES DE MOTS
DE PASSE VOLÉS, VÉRIFIEZ SI VOUS ÊTES CONCERNÉS

(244 MILLIONS DE MOTS DE PASSE)

La plateforme spécialisée dans les fuites Have I Been Pwned a ajouté une
nouvelle base de données de mots de passe récupérés sur le marché noir.
Vous pouvez vérifier si vos infos ont fuité depuis le site.

Numerama, 28/02/2025

Lire l'article

https://www.numerama.com/cyberguerre/1913767-have-i-been-pwned-a-ajoute-des-listes-de-mots-de-passe-voles-verifiez-si-vous-etes-concernes.html
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Menaces

L’ANSSI PUBLIE SON ÉTAT DE LA MENACE SUR LE
CLOUD COMPUTING

Le cloud computing est devenu partie intégrante de nos usages numériques
notamment parce que cette technologie offre de nombreux avantages, mais

il est nécessaire de connaître les menaces et de mesurer les risques qui
accompagnent son utilisation. Pour ce faire, l’ANSSI met à disposition son

état de la menace sur le cloud et partage ses recommandations de sécurité
pour y faire face. 

ANSSI, 20/02/2025

Lire l'article

Lire l'article

LE SMARTPHONE REPRÉSENTE UN RISQUE
PARTICULIÈREMENT SOUS-ÉVALUÉ DANS LE SECTEUR
DE LA SANTÉ

Le secteur de la santé est devenu une cible privilégiée pour les
cybercriminels, les données médicales et identifiants volés se vendant à prix
d’or sur le dark web. Kern Smith, VP Global Solutions Engineering chez
Zimperium, évoque pour nos lecteurs le problème du phishing mobile.

Solutions Numériques, 21/02/2025

CYBERSÉCURITÉ EN SANTÉ : OÙ EN SOMMES NOUS ?

Dossiers médicaux piratés, hôpitaux paralysés, données de santé revendues
sur le dark web… Le secteur de la santé est devenu une cible de choix pour

les cybercriminels. À l’heure où la numérisation des soins s’accélère, la
cybersécurité des établissements de santé est plus que jamais un enjeu

crucial. 

BPI France, 27/02/2025

Lire l'article

https://cyber.gouv.fr/actualites/lanssi-publie-son-etat-de-la-menace-sur-le-cloud-computing
https://www.solutions-numeriques.com/le-smartphone-represente-un-risque-particulierement-sous-evalue-dans-le-secteur-de-la-sante/
https://bigmedia.bpifrance.fr/nos-dossiers/cybersecurite-en-sante-ou-en-sommes-nous
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Juridique

GUIDE AUTO-HOMOLOGATION IDENTITÉ NATIONALE
DE SANTÉ : UN LIVRE PRATIQUE POUR UNE

CONFORMITÉ SANS FAILLE

Guide auto-homologation INS : L’auto-homologation des téléservices de
santé représente une étape incontournable pour garantir la conformité

réglementaire et la sécurisation des données de santé. Elle ne se résume
pas à une simple procédure administrative, mais engage la responsabilité

des établissements de santé, des éditeurs de logiciels et des professionnels
libéraux dans la mise en place d’un cadre sécurisé et documenté.

DPO Partagé, 03/02/2025

Lire l'article

Lire l'article

IA ET RGPD : LA CNIL PUBLIE SES NOUVELLES
RECOMMANDATIONS POUR ACCOMPAGNER UNE
INNOVATION RESPONSABLE

Le RGPD permet le développement d’IA innovantes et responsables en
Europe. Les deux nouvelles recommandations de la CNIL l’illustrent par des
solutions concrètes pour informer les personnes dont les données sont
utilisées et faciliter l’exercice de leurs droits.

CNIL, 07/02/2025

SANCTIONS DES PROFESSIONNELS DE SANTÉ PAR LA
CNIL EN 2024 : ÉTAT DES LIEUX ET ENSEIGNEMENTS

En 2024, de nombreux professionnels de santé ont été sanctionnés par la
Commission Nationale de l’Informatique et des Libertés pour ne pas avoir

respecté le Règlement général sur la protection des données (RGPD).
Parmi ces professionnels de santé figurent notamment des médecins

généralistes et spécialistes, et des chirurgiens-dentistes.

Village Justice, 17/02/2025

Lire l'article

https://www.dpo-partage.fr/guide-auto-homologation-ins-une-methode-a-suivre/
https://www.cnil.fr/fr/ia-et-rgpd-la-cnil-publie-ses-nouvelles-recommandations-pour-accompagner-une-innovation-responsable
https://www.village-justice.com/articles/sanctions-des-professionnels-sante-par-cnil-2024-etat-des-lieux-enseignements,52438.html
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Juridique

Lire l'article

CYBERATTAQUE DE L’HÔPITAL DE VERSAILLES : PLUS
DE DEUX ANS APRÈS, UNE LOI EN PRÉPARATION

Clara Chappaz, ministre déléguée chargée de l’Intelligence Artificielle et du
Numérique, s’est rendue ce mardi 25 février 2025 au matin à l’hôpital André
Mignot, au Chesnay (Yvelines). Cette visite intervient alors que le Sénat
s’apprête à examiner un projet de loi visant à renforcer la cybersécurité des
infrastructures critiques, dont les hôpitaux font partie.

TV 78, 25/02/2025

CYBERSÉCURITÉ: SEPT ACTIONS "URGENTES OU
PRIORITAIRES" DEMANDÉES AUX HÔPITAUX

(INSTRUCTION)

ne instruction publiée au Bulletin officiel du 17 février demande aux
établissements de santé de mettre en œuvre sept actions "urgentes ou

prioritaires" afin d'améliorer la sécurité des systèmes d'information et leur
résilience en cas de cyberattaque. 

TIC SANTE, 27/02/2025

Lire l'article
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https://tv78.com/cyberattaque-hopital-versailles-loi-cybersecurite/
https://www.ticsante.com/story?ID=7594


Evénements
Journées     

JOURNÉE DE LA CYBERSÉCURITÉ EN ILE-DE-FRANCE:

Ouvert à tous les acteurs de santé d’Ile-de-France
Date: Le 10/04/2025 de 9h à 17h30
Lieu: Maison de la Chimie

Au programme : 
Plan de Continuité et Reprise d’activité
Programme CaRE
Directive NIS 2
Risques numériques dans la certification HAS
Témoignages d’acteurs de terrain

Réservez votre journée et inscrivez vous vite : Inscriptions
Pour plus d’information, contacter ssi@sesan.fr 
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Sensibilisation

CAMPAGNE DE SENSIBILISATION RÉGIONALE DE
SEPTEMBRE 2025 

Cliquez ici : Campagnes de sensibilisation aux bonnes pratiques de
cybersécurité

https://congres.maisondelachimie.com/contacts/comment-venir/
https://www.billetweb.fr/journee-de-la-cybersecurite-en-ile-de-france-2025
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://forms.office.com/pages/responsepage.aspx?id=6eCwouW9h0emSKrLdyb10D0jS1_g4EVLkpO_73k8SCZURVNUVkxGVUVaWVlMODdQWUo0T05ETzY4Si4u&route=shorturl
https://forms.office.com/pages/responsepage.aspx?id=6eCwouW9h0emSKrLdyb10D0jS1_g4EVLkpO_73k8SCZURVNUVkxGVUVaWVlMODdQWUo0T05ETzY4Si4u&route=shorturl


Evénements
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Forums

17E ÉDITION DU FORUM INCYBER EUROPE: AU-DELÀ DU
ZERO TRUST, LA CONFIANCE POUR TOUS

Date : 1-3 AVRIL 2025

Lieu : Grand Palais, Lille

Lien : S’inscrire au Forum Incyber Europe

Conférences

CLUSIF : CONFÉRENCE “QUANTIQUE ET SÉCURITÉ DE
L’INFORMATION”

Date et Horaire : le 6 mars 2025 à 15h à 17h30

Lieu: Business Center Édouard VII 75009 Paris

Inscription: contactez communication@clusif.fr

https://europe.forum-incyber.com/inscriptions/



