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Chers Adhérents,

Dans un communiqué de presse paru le 11 mars 2025, la Délégation au Numérique en Santé (DNS) a

indiqué que la publication de l’arrêté lançant l’appel à financement "Stratégie de continuité et de

reprise d’activité" est prévue pour la fin du mois de mars (cf. communiqué de presse du 11 mars

2025). Préparez-vous dès maintenant à l’atteinte des prérequis du Domaine 2 de CaRE : 

Mettez à jour vos PSSI 

Formalisez l'organisation prévue pour la mise en œuvre du PCRA

Si vous souhaitez bénéficier d’un accompagnement dans l’atteinte des prérequis et des objectifs du

Programme CaRE, l’équipe SSI de SESAN se tient à votre disposition. Contactez-nous via

care@sesan.fr pour bénéficier des cyberservices SESAN.

Enfin, assurez-vous de vous inscrire pour participer à la journée dédiée à la cybersécurité, organisée

par SESAN et l’ARS Ile-de-France, qui se tiendra le 10 avril à la Maison de la Chimie. 

Au programme : 

Conférence Institutionnelle (NIS2/CaRE)​

Conférence : "Quelle place a l'humain dans la gestion de crise ?

Structures de Coordination : RGPD & Cybersécurité - On passe à l'action !​

ESMS & Cyber : Quelles premières mesures choisir ?​

Risques numériques dans la certification HAS : Bilan de la première année​

Organiser la Continuité d'Activité : Sauvegarder ses données essentielles

Réservez votre place dès maintenant !

L'équipe SSI

Contactez-nous sur 
ssi@sesan.fr 2

Édito

Un doute ?

Une question ?

https://sante.gouv.fr/actualites/presse/communiques-de-presse/article/appui-inedit-a-la-cyber-securite-des-etablissements-de-sante-lancement-du
https://sante.gouv.fr/actualites/presse/communiques-de-presse/article/appui-inedit-a-la-cyber-securite-des-etablissements-de-sante-lancement-du
https://cyberservices.sante-idf.fr/care/securite-operationnelle/
https://www.billetweb.fr/journee-de-la-cybersecurite-en-ile-de-france-2025
mailto:ssi@sesan.fr


FACE À LA MINISTRE DÉLÉGUÉE AU NUMÉRIQUE, LE CH DE
VERSAILLES ALERTE SUR LE "RASOIR À PLUSIEURS LAMES"
DES CYBERATTAQUES

VERSAILLES (TICsanté) - Lors d'une visite de la ministre déléguée chargée du
numérique et de l'intelligence artificielle (IA), Clara Chappaz, le 25 février, des
responsables du centre hospitalier (CH) André-Mignot de Versailles ont alerté sur le
"rasoir à plusieurs lames" que constituent les cyberattaques, qui créent de grandes
difficultés financières pour les établissements de santé, même deux ans après.

TIC SANTE, 03/03/2025

Lire l'article

Actus à la une

L’ANSSI PUBLIE SON PLAN STRATÉGIQUE 2025-2027

A l’issue d’une réflexion collective menée au cours des derniers mois, l’ANSSI publie
aujourd’hui son plan stratégique pour la période 2025-2027.

CYBER.GOUV, 11/03/2025

Lire l'article

3

Le ministère de la Santé a lancé le deuxième volet du programme CaRE, visant à
renforcer la cybersécurité des établissements de santé. Face à la recrudescence
des cyberattaques, ce programme propose des financements inédits pour mettre
à niveau les systèmes d'information et garantir la sécurité des données des
patients.

SANTE.GOUV, 11/03/2025

Lire l'article

APPUI INÉDIT À LA CYBER SÉCURITÉ DES ÉTABLISSEMENTS DE SANTÉ :
LANCEMENT DU DEUXIÈME VOLET DU PROGRAMME DE FINANCEMENT CARE
DÉDIÉ À LA STRATÉGIE DE CONTINUITÉ ET DE REPRISE D’ACTIVITÉ

NOS DONNÉES DE SANTÉ TOUJOURS CHEZ MICROSOFT : LE
GOUVERNEMENT SOMMÉ DE TROUVER « RAPIDEMENT » UN

AUTRE HÉBERGEUR

A l’issue d’une réflexion collective menée au cours des derniers mois, l’ANSSI publie
aujourd’hui son plan stratégique pour la période 2025-2027.

01NET, 14/03/2025

Lire l'article

https://www.ticsante.com/Story?id=7597
https://www.ticsante.com/Story?id=7597
https://www.ticsante.com/Story?id=7597
https://www.ticsante.com/Story?id=7597
https://www.ticsante.com/Story?id=7597
https://www.ticsante.com/Story?id=7597
https://cyber.gouv.fr/actualites/lanssi-publie-son-plan-strategique-2025-2027
https://sante.gouv.fr/actualites/presse/communiques-de-presse/article/appui-inedit-a-la-cyber-securite-des-etablissements-de-sante-lancement-du
https://www.01net.com/actualites/donnees-sante-chez-microsoft-gouvernement-somme-trouver-rapidement-autre-hebergeur.html


Bonnes pratiques
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REVOIR LE WEBINAIRE : COMMENT DÉPLOYER UN SYSTÈME D’IA
GÉNÉRATIVE, LES PREMIÈRES PRÉCONISATIONS DE LA CNIL

La CNIL vous propose de décrypter un sujet ou une actualité en lien avec la
protection des données à travers une série de webinaires. Retrouvez ce

nouvel épisode consacré à l'intelligence artificielle.

CNIL, 21/03/2025

Lire l'article

5 PILIERS POUR UNE INFORMATIQUE RÉSILIENTE ET LA
CONTINUITÉ DES ACTIVITÉS

Cet article présente cinq piliers essentiels pour assurer la résilience
informatique et la continuité des activités des entreprises. Il met en avant
l'importance de la sécurité, du cloud, de l'infrastructure, du Digital
Workplace et du support pour protéger les opérations contre les
interruptions et les crises.

UNDERNEWS, 6/03/2025

Lire l'article

Lire l'article

VEEAM BACKUP & REPLICATION : CETTE FAILLE CRITIQUE
MENACE LES SERVEURS INTÉGRÉS À L’ACTIVE DIRECTORY !

Vous utilisez Veeam Backup & Replication et votre serveur est intégré à
votre domaine Active Directory ? Alors vous devriez lire cette alerte de
sécurité avec attention... 

IT-Connect, 21/03/2025

https://www.cnil.fr/fr/revoir-le-webinaire-comment-deployer-un-systeme-dia-generative-les-premieres-preconisations
https://www.undernews.fr/reseau-securite/5-piliers-pour-une-informatique-resiliente-et-la-continuite-des-activites.html
https://www.it-connect.fr/veeam-backup-replication-faille-cve-2025-23120-menace-serveurs-integres-active-directory/
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Menaces

COMPROMISSION POTENTIELLE DE SERVEURS RDS AU CH DE
CAHORS

En janvier 2025, le CH de Cahors constate des comportements anormaux sur
son SI avec un risque de compromission des serveurs RDS. L’incident

impacte également le CH de Gourdon. Une cellule de crise conjointe est mise
en place et fait appel au CERT Santé pour l’aider à gérer l’incident.​​ 

CYBERVEILLE, 3/03/2025

Lire l'article

Lire l'article

RAPPORT CERT-FR : ETAT DE LA MENACE SUR LE CLOUD
COMPUTING

Le 19 février 2025, l’ANSSI a publié un rapport sur l’état de la menace
informatique dans le secteur du cloud. Cette utilisation de ressources
informatiques (serveurs, stockage, bases de données, logiciels) permet aux
entreprises de bénéficier de services évolutifs, sécurisés et flexibles via
Internet, sans avoir à gérer une infrastructure physique. Cependant, cet
usage implique des enjeux de cybersécurité et de gouvernance des données.

Cyberveille, 05/03/2025

PANORAMA DE LA CYBERMENACE 2024

Le panorama de la cybermenance 2024 offre une vue globale de l'année
écoulée qui est notamment marqué par des efforts toujours plus constants

de la part des attaquants dans l'optique de déstabiliser l'écosystème cyber et
compromettre les systèmes d'information critiques.

CYBER.GOUV, 11/03/2025

Lire l'article

https://cyberveille.esante.gouv.fr/retours-d-experience/compromission-potentielle-de-serveurs-rds-au-ch-de-cahors-2025-03-03
https://cyberveille.esante.gouv.fr/actualites/rapport-cert-fr-etat-de-la-menace-sur-le-cloud-computing-2025-03-05
https://cyber.gouv.fr/publications/panorama-de-la-cybermenace-2024
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Juridique

LE PLAN STRATÉGIQUE 2025-2028 DE LA CNIL : IA,
MINEURS, CYBERSÉCURITÉ

Le 16 janvier 2025, face aux défis croissants du numérique, la CNIL a dévoilé
son plan stratégique 2025-2028, mettant en avant des axes prioritaires

destinés à encadrer et sécuriser les usages numériques..

HAAS Avocats, 03/03/2025

Lire l'article

Lire l'article

CONFORMITÉ ET SÉCURITÉ DES DOSSIERS MÉDICAUX :
LA CNIL LANCE UNE CONSULTATION PUBLIQUE SUR
UN PROJET DE RECOMMANDATION

À la suite de contrôles et de mises en demeure de plusieurs établissements
de santé, la CNIL a élaboré un projet de recommandation pour la conformité
et la sécurité du dossier patient informatisé (DPI). Le document, qui rappelle
également les règles applicables, est soumis à consultation publique
jusqu’au 16 mai 2025.

CNIL, 20/03/2025

https://info.haas-avocats.com/droit-digital/le-plan-strategique-2025-2028-de-la-cnil-ia-mineurs-cybersecurite
https://www.cnil.fr/fr/conformite-et-securite-des-dossiers-medicaux-la-cnil-lance-une-consultation-publique-sur-un-projet


Evénements
Journées     

JOURNÉE DE LA CYBERSÉCURITÉ EN ILE-DE-FRANCE:

Ouvert à tous les acteurs de santé d’Ile-de-France
Date: Le 10/04/2025 de 9h à 17h30
Lieu: Maison de la Chimie

Au programme : 
Plan de Continuité et Reprise d’activité
Programme CaRE
Directive NIS 2
Risques numériques dans la certification HAS
Témoignages d’acteurs de terrain

Réservez votre journée et inscrivez vous vite : Inscriptions
Pour plus d’information, contacter ssi@sesan.fr 
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Sensibilisation

CAMPAGNE DE SENSIBILISATION RÉGIONALE DE
SEPTEMBRE 2025 

Cliquez ici : Campagnes de sensibilisation aux bonnes pratiques de
cybersécurité

https://congres.maisondelachimie.com/contacts/comment-venir/
https://www.billetweb.fr/journee-de-la-cybersecurite-en-ile-de-france-2025
https://www.eventbrite.fr/e/billets-rencontres-cyber-92-953208069997
https://forms.office.com/pages/responsepage.aspx?id=6eCwouW9h0emSKrLdyb10D0jS1_g4EVLkpO_73k8SCZURVNUVkxGVUVaWVlMODdQWUo0T05ETzY4Si4u&route=shorturl
https://forms.office.com/pages/responsepage.aspx?id=6eCwouW9h0emSKrLdyb10D0jS1_g4EVLkpO_73k8SCZURVNUVkxGVUVaWVlMODdQWUo0T05ETzY4Si4u&route=shorturl
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Formation

5ÈME FORMATION RPCRA
Profil : Responsable PCRA désigné de l’établissement

Prérequis : connaissance globale du fonctionnement de l’établissement

Nombre de participants : 12 participants (maximum 1 participant par structure)

Temps 1 : Webinaire le 29 avril matin
Rappel du contexte : enjeux de continuité notamment face aux cyberattaques, enjeux du

programme CaRE, certification HAS …

Enjeux de continuité et reprise d’activité : études de cas, présentation de la «règle de 3»,

mise en perspective des apports du PCRA

Cadrage et pilotage du PCRA : qui, quoi, quel périmètre, combien de temps, quelles

ressources?

Travail préparation de la session présentielle

 

Atelier 2 : Atelier en présentiel le 7 mai après-midi dans nos locaux (Porte de
Versailles)

Tour de table : question/réponse par rapport au webinaire, état actuel des travaux et

réflexions pour chaque établissement

Etude de cas : le formateur mène un entretien «enlive»

Debriefing et questions/réponse

Atelier en trinôme : conduite d’entretiens et utilisation des outils

Debriefing global, questions/réponse

Si votre Responsable PCRA est intéressé(e), nous l'invitons à nous contacter, ssi@sesan.fr

Quel profil pour remplir la mission de RPCRA ?
Visionner le webinaire de l'ANS organisé pour présenter le KIT PCA/PRA :

https://esante.gouv.fr/webinaires/programme-care-presentation-du-kit-pcra 

mailto:ssi@sesan.fr



