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SESAN a le plaisir de vous annoncer le lancement du Guichet d’accompagnement ESMS de

U'lle-de-France.

En tant que Centre Régional de Ressources Cyber (CRRC) de l'lle-de-France, SESAN permet
aux ESMS publics ou privés de la région de réaliser gratuitement un diagnostic de leur
préparation aux risques cyber (MonAideCyber), ainsi qu'une des mesures identifiées par le

diagnostic, et un exercice accompagné de crise cyber.
MonAideCyber est un dispositif qui s’appuie sur un réseau d’Aidants - dont fait partie SESAN -
référencés et outillés par 'Agence nationale de la sécurité des systémes d’information

(ANSSI) pour réaliser des diagnostics sur tout le territoire.

Pour plus d’informations rendez-vous sur notre site Cyberservices - Guichet ESMS ou bien

contactez nous sur crrc@sesan.fr.

Ce numéro marque la derniére édition avant la pause estivale. La revue de presse reprendra sa

parution en septembre. D’ici la, nous vous souhaitons un trés bel été !

Un doute ?

Une question ?

Contactez-nous sur
ssi@sesan.fr e



https://cyberservices.sante-idf.fr/crrc-idf/guichet-esms/
mailto:ssi@sesan.fr

Actus a la une I/

CYBERSECURITE DANS LE SECTEUR DE LA SANTE : UN
ECOSYSTEME PLUS RESILIENT, DES SIGNAUX
ENCOURAGEANTS POUR 2024

L'Agence du Numérique en Santé publie I'édition 2024 de I'Observatoire des
incidents de sécurité des systemes d'information pour les secteurs santé et

. . , Lire l'article
médico-social du CERT Santé.

AGENCE DU NUMERIQUE EN SANTE, 03/06/2025

L'UE INJECTE 145,5 MILLIONS D'EUROS POUR AMELIORER LA
CYBERSECURITE DES PME, HOPITAUX ET ADMINISTRATIONS

La Commission européenne lance deux nouveaux appels a projets pour un montant
total de 145,5 millions d'euros afin de soutenir la sécurité informatique des petites
entreprises, des administrations publiques et des établissements de santé. Ce
financement vise a accélérer I'adoption de solutions innovantes, I'IA générative
notamment, dans un contexte de menaces croissantes.

Lire I'article

USINE DIGITALE, 12/06/2025

EXPOSITION DE 16 MILLIARDS D'IDENTIFIANTS ET DES MOTS DE PASSE - QUE
FAIRE ?

Selon un média spécialisé en cybersécurité, 16 milliards d'identifiants et

de mots de passe dérobés sont accessibles en ligne dans une méme base. Lire l'article
Ces données peuvent étre utilisées pour faciliter des usurpations de

comptes en ligne. La CNIL rappelle les bons réflexes a avoir.

CNIL, 20/06/2025


https://esante.gouv.fr/sites/default/files/media_entity/documents/observatoire-incidents-cybersecurite-sante-2024.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/observatoire-incidents-cybersecurite-sante-2024.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/observatoire-incidents-cybersecurite-sante-2024.pdf
https://cyberveille.esante.gouv.fr/les-services
https://esante.gouv.fr/espace-presse/cybersecurite-dans-le-secteur-de-la-sante-un-ecosysteme-plus-resilient-des-signaux-encourageants-pour-2024
https://www.usine-digitale.fr/article/l-ue-injecte-145-5-millions-d-euros-pour-ameliorer-la-cybersecurite-des-pme-hopitaux-et-administrations.N2233655
https://www.cnil.fr/fr/exposition-de-16-milliards-didentifiants-et-des-mots-de-passe-que-faire

Actus a la une I[

UNE CYBERATTAQUE CAUSE LA MORT D'UN PATIENT A
LONDRES (EN FRANCE, 10 % DES ATTAQUES PAR
RANCONGICIEL ONT VISE LE SECTEUR DE LA SANTE EN 2023,
SELON LE CERT SANTE.)

Lire I'article

La cyberattaque menée par le groupe russe Qilin avait notamment perturbé 10 000
rendez-vous médicaux et empéché des médecins de programmer des analyses de
sang pour leurs patients.

L'INFORMATICIEN, 30/06/2025


https://www.linformaticien.com/magazine/cybersecurite/63609-une-cyberattaque-cause-la-mort-d-un-patient-a-londres.html

)~ Bonnes pratiques

L'UE CREE SON PROPRE DNS POUR PROTEGER LES DONNEES
EUROPEENNES

En développement depuis plus de deux ans, le projet DNS4EU, voit enfin le
jour. Soutenu par la Commission européenne et 'ENISA, il s'agit d'une
étape importante dans la souveraineté numérique de 'Union européenne.

Lire I'article

CLUBIC, 09/06/2025

GUIDE CYBER-RESILIENCE - OPUS 8 - L'ISO 27001

L'APSSIS a le plaisir d'annoncer la publication de I'opus 8 des Guides Cyber-

résilience sur le theme de I'lSO 27001 a destination des professionnels du

Lire I'article secteur. Congus et élaborés par Cédric CARTAU, RSSI/DPO du CHU de Nantes
et Vice-président de I'APSSIS, ces guides se veulent a la fois accessibles,

techniques et pratiques.

APSSIS, 13/06/2025

LES 5 ERREURS A EVITER LORS D'UN AUDIT DE SECURITE

De la préparation d’'un audit de sécurité a son suivi sur le long terme, de
nombreuses erreurs peuvent étre commises et mener a un échec de
I'exercice, la mauvaise utilisation des ressources utilisées (temps, budget),
voir a un faux sentiment de sécurité.

Lire I'article

IT-CONNECT, 20/06/2025


https://apssis.com/articles/500/guide-cyber-resilience-opus-8-liso-27001-par-etape
https://www.clubic.com/actualite-568173-l-ue-cree-son-propre-dns-pour-proteger-les-donnees-europeennes.html
https://www.it-connect.fr/5-erreurs-a-eviter-audit-de-securite/

)~ Bonnes pratiques

PROTEGER LA TOTALITE DU PARCOURS DU PATIENT POUR
PRESERVER LA CONTINUITE DES SOINS : UN IMPERATIF FACE
AUX CYBERMENACES

a . . . ., Lire I'article
Les hépitaux sont aujourd’hui les cibles privilégiées des cyberattaques,

menacant la confidentialité des données, la disponibilité des services et,
surtout, la sécurité des patients. Dans le contexte géopolitique actuel,
marqué par la cyberguerre et I'escalade des tensions internationales, il est
urgent de repenser la sécurité et la gestion dans I'écosysteme de santé et
protéger la totalité du parcours de soins pour éviter de continuer a en
payer le prix fort.

DSIH, 23/06/2025


https://dsih.fr/articles/5932/proteger-la-totalite-du-parcours-du-patient-pour-preserver-la-continuite-des-soins-un-imperatif-face-aux-cybermenaces

ILS DEPLOIENT DES SCRIPTS MALVEILLANTS DIRECTEMENT A
PARTIR DU DOMAINE GOOGLE.COM

Des cybercriminels ont trouvé le moyen de contourner les mécanismes de
Lire I'article défenses traditionnels visant a bloquer la diffusion de campagnes de
phishing. lls ont simplement détourné une URL fournie par Google.

CLUBIC, 16/06/2025

COMMENT SECURISER LE HELPDESK FACE AUX ATTAQUES
D’'INGENIERIE SOCIALE ?

Le helpdesk, ou le centre d'assistance informatique, en raison de ses

attributions, est devenu une cible privilégiée par les cybercriminels. Ces

derniéres années, plusieurs cyberattaques sur fond d'ingénierie sociale ont Lire l'article
mis en lumiere ce risque et cette tendance.

IT CONNECT, 19/06/2025

CITRIXBLEED 2 : 56 000 INSTANCES VULNERABLES A CETTE
NOUVELLE FAILLE ZERO-DAY ! (DONT 888 INSTANCES
EXPOSEES EN FRANCE)

Lire l'article Citrix NetScaler ADC et Gateway sont une nouvelle fois menacés par

plusieurs failles de sécurité, dont une faille de sécurité zero-day, déja
exploitée. Faisons le point.

IT CONNECT, 26/06/2025


https://www.clubic.com/actualite-569025-ils-deploient-des-scripts-malveillants-directement-a-partir-du-domaine-google-com.html
https://www.it-connect.fr/comment-securiser-le-helpdesk-face-aux-attaques-dingenierie-sociale/?utm_campaign=Cyber%2BLettre&utm_medium=web&utm_source=Cyber_Lettre_360
https://www.it-connect.fr/comment-securiser-le-helpdesk-face-aux-attaques-dingenierie-sociale/?utm_campaign=Cyber%2BLettre&utm_medium=web&utm_source=Cyber_Lettre_360

Juridique iyl

RESPONSABLE DU TRAITEMENT, SOUS-TRAITANTS :
COMMENT BIEN IDENTIFIER SON ROLE ?

Avant de traiter des données personnelles, il est essentiel que les acteurs
identifient leurs roles : responsable, sous-traitant ou responsable conjoint du
traitement. Cette distinction détermine les obligations de chacun. La CNIL
rappelle les critéres et les conséquences pratiques.

Lire I'article

CNIL, 06/06/2025

QU’EST-CE QUE LE TRANSFERT DE RISQUE ? METHODES,
EXEMPLES ET CONSEILS STRATEGIQUES

Lire l'article
Le transfert de risque déplace la responsabilité financiére potentielle d'une
partie a l'autre par le biais de contrats d'assurance, d'accords juridiques ou
d'outils financiers destinés a protéger les organisations contre les pertes.

LEMAGIT, 16/06/2025

DEVELOPPEMENT DES SYSTEMES D’IA : LA CNIL PUBLIE
SES RECOMMANDATIONS SUR L'INTERET LEGITIME

Lire I'article

ATissue d’'une consultation publique, la CNIL publie de nouvelles
recommandations sur le développement des systemes d'intelligence artificielle.
Elles précisent les conditions pour recourir a l'intérét légitime, notamment en
cas de moissonnage (web scraping).

CNIL, 19/06/2025


https://www.cnil.fr/fr/rgpd-comment-bien-identifier-son-role
https://www.lemagit.fr/conseil/Quest-ce-que-le-transfert-de-risque-Methodes-exemples-et-conseils-strategiques
https://www.cnil.fr/fr/recommandations-developpement-ia-interet-legitime
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