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Un doute ?

Une question ?

Si les premiers mois de l’année sont déjà bien entamés, la vigilance en matière de cybersécurité
reste plus que jamais essentielle pour les établissements de santé et médico-sociaux. Face à des
menaces toujours plus présentes, la sensibilisation et l’accompagnement des structures
franciliennes demeurent une priorité. SESAN poursuit ainsi ses actions pour renforcer la maturité
cyber de l’écosystème régional.

Une mobilisation régionale autour de la sensibilisation cybersécurité

La campagne régionale de sensibilisation menée ces dernières semaines témoigne de
l’engagement des structures franciliennes : 45 établissements (19 ES et 26 ESMS) ont participé,
permettant de sensibiliser près de 63 000 destinataires à travers un exercice de simulation de
phishing.

Les résultats montrent qu’environ 8 % des personnes ciblées ont été piégé, rappelant que le
facteur humain reste l’un des principaux vecteurs d’attaque. Ces exercices constituent un levier
essentiel pour développer les bons réflexes et renforcer la vigilance collective face aux tentatives
d’hameçonnage.

Rendez-vous le 7 avril pour la Journée de la Cybersécurité en Île-de-France !

La prochaine Journée de la Cybersécurité en Île-de-France 2026 se tiendra le 7 avril 2026 à Paris.
Organisée par SESAN, cette journée est devenue un rendez-vous incontournable pour les acteurs
de la santé et du médico-social franciliens souhaitant partager retours d’expérience, bonnes
pratiques et perspectives face aux menaces cyber.
Au programme : interventions d’experts, tables rondes et échanges entre pairs pour renforcer
collectivement la résilience numérique du secteur.

 👉  Les inscriptions sont ouvertes, n’hésitez pas à vous inscrire pour participer à cette journée
dédiée à la cybersécurité en santé.

SESAN vous accompagne dans vos démarches cybersécurité

Qu’il s’agisse de sensibilisation, d’accompagnement à la conformité ou de soutien dans vos projets
cyber, les équipes du Centre Régional de Ressources en Cybersécurité (CRRC) restent mobilisées
pour accompagner les établissements de santé et médico-sociaux franciliens.

Bonne lecture de cette revue de presse cyber régionale,

 L’équipe SSI

mailto:ssi@sesan.fr
https://www.billetweb.fr/journee-de-la-cybersecurite-en-ile-de-france-2026


HEALTH DATA HUB : APRÈS MICROSOFT AZURE, QUI
REPRENDRA LES RÊNES POUR L’HÉBERGEMENT DES
DONNÉES DE SANTÉ DES FRANÇAIS ?

L’identité des possibles repreneurs de l’hébergement du Health Data Hub, cette
immense base de données qui regroupe les informations de santé des Français, se
précise. Une première sélection des candidats vient d’être révélée par L’Informé,
dont le duo Cloud Temple-Atos.

USINE DIGITALE, 02/02/2026

Lire l'article

Actus à la une

Lire l'article

HOSPICONNECT : LA SÉCURISATION DES ACCÈS NUMÉRIQUES ENTRE
DANS UNE PHASE DE GÉNÉRALISATION

a sécurisation des identités numériques et des accès aux systèmes
d’information hospitaliers franchit une nouvelle étape. Un arrêté publié le 29
janvier au Journal officiel acte officiellement l’ouverture des candidatures pour
la généralisation du dispositif de financement Hospiconnect, destiné à
renforcer l’identification électronique des professionnels de santé dans les
établissements sanitaires et médico-sociaux.

DSIH, 06/02/2026
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Les outils conversationnels utilisant les grands modèles de langage (LLM)
intègrent des informations médicales erronées, voire de la
désinformation en santé, de manière plus ou moins importante selon la
manière dont elles sont présentées, montre une étude américaine
publiée en janvier dans The Lancet Digital Health.

TICSANTE, 23/02/2026

Lire l'article

L'IA CONVERSATIONNELLE VULNÉRABLE AUX FAUSSES INFORMATIONS EN
SANTÉ

FUITE MASSIVE DE DONNÉES MÉDICALES, LES NOTES GLAÇANTES
DES MÉDECINS SUR LEURS PATIENTS EXPOSÉES SUR LA TOILE

Le vol de données médicales de l’éditeur Cegedim prend une tournure
dramatique. Des commentaires extrêment intimes laissés par les médecins se
retrouvent désormais à la vue de tous sur Internet.

01NET, 27/02/2026

Lire l'article

https://www.usine-digitale.fr/sante/health-data-hub-apres-microsoft-azure-qui-reprendra-les-renes-pour-lhebergement-des-donnees-de-sante-des-francais.AWYCXPSJXJBPBMK2WUKN2VGJ74.html
https://dsih.fr/articles/6167/hospiconnect-la-securisation-des-acces-numeriques-entre-dans-une-phase-de-generalisation
https://www.ticsante.com/Story?id=8103
https://www.01net.com/actualites/fuite-de-donnees-medicales-les-notes-glacantes-des-medecins-sur-leurs-patients-exposees-sur-la-toile.html
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L’ÉCOSYSTÈME BIOMÉDICAL FACE AUX ENJEUX DE
CYBERSÉCURITÉ : UN RENDEZ-VOUS INCONTOURNABLE À LYON
LE 19 MARS PROCHAIN

L’univers biomédical, en constante évolution, est aujourd’hui confronté à un enjeu
croissant : les risques cyber. Entre interconnexion des dispositifs médicaux,
vulnérabilités des environnements embarqués et enjeux de continuité des soins, la
sécurité de ces systèmes est une priorité pour les acteurs de la santé.

DSIH, 02/03/2026

Lire l'article

ACCÈS AUX DOSSIERS MÉDICAUX : ATTENTION AUX RÈGLES
D’HABILITATION !

Un établissement de santé a encore récemment été sanctionné [1] pour
avoir mal configuré les règles d’habilitation de son personnel accédant aux
dossiers médicaux.

DSIH, 11/02/2026

Lire l'article

https://dsih.fr/articles/6186/lecosysteme-biomedical-face-aux-enjeux-de-cybersecurite-un-rendez-vous-incontournable-a-lyon-le-19-mars-prochain
https://dsih.fr/articles/6171/acces-aux-dossiers-medicaux-attention-aux-regles-dhabilitation
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Lire l'article

L’IA GÉNÉRATIVE FACE AUX ATTAQUES INFORMATIQUES

Dans ce rapport, l’ANSSI alerte sur l’usage croissant de l’IA générative par les
attaquants, capable d’industrialiser ingénierie sociale et développement
malveillant. Ce rapport souligne aussi que ces IA deviennent elles‑mêmes
des cibles, exposées à la compromission.

ANSSI, 4/02/2026

MULTIPLES VULNÉRABILITÉS DANS LES PRODUITS TREND
MICRO

Plusieurs vulnérabilités critiques touchent les produits Trend Micro,
permettant exécution de code à distance et élévation de privilèges. Des
correctifs sont disponibles et doivent être appliqués en priorité.

CERT,  25/02/2026

Lire l'article

Lire l'article

[MÀJ] VULNÉRABILITÉ DANS CISCO CATALYST SD-WAN

Une vulnérabilité critique dans Cisco Catalyst SD-WAN, activement exploitée,
permet de contourner les mécanismes de sécurité des contrôleurs et
managers SD‑WAN. Le CERT‑FR recommande une mise à jour immédiate ou
une migration vers des versions maintenues.

CERT, 25/02/2026

https://www.cert.ssi.gouv.fr/uploads/CERTFR-2026-CTI-001.pdf
https://www.cert.ssi.gouv.fr/avis/CERTFR-2026-AVI-0206/
https://www.cert.ssi.gouv.fr/alerte/CERTFR-2026-ALE-002/
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L'IA À LA RESCOUSSE DE LA CYBERDÉFENSE ? POURQUOI
L'ANSSI RESTE DUBITATIVE

L'ANSSI, l'agence nationale de la sécurité des systèmes d'information, vient
de publier, avec le cabinet Wavestone, une étude détaillée sur l'intégration
de l'intelligence artificielle dans les SOC. Non, on ne parle pas des puces de
vos smartphones, mais de ces centres d'opérations chargés de détecter et de
répondre aux incidents de sécurité. Les résultats sont nuancés, parfois
instructifs.

CLUBIC, 26/02/2026

Lire l'article

Lire l'article

“INCROYABLEMENT DANGEREUX” : CHATGPT SANTÉ RATE
UNE URGENCE VITALE SUR DEUX, DES CHERCHEURS SONNENT
L'ALARME

Vous avez mal, vous êtes essoufflé, vous tapez vos symptômes dans
ChatGPT. Une fois sur deux, l'IA vous dit que ce n'est pas grave, même quand
ça l'est. C'est ce que révèle avec fracas la première étude indépendante de
l'outil santé d'OpenAI, publiée dans la revue scientifique Nature Medicine.

LES NUMERIQUES, 02/03/2026

https://www.clubic.com/actualite-598513-catastrophe-il-active-le-wi-fi-direct-de-l-imprimante-de-l-entreprise-qui-se-fait-voler-12-go-de-secrets-industriels.html
https://www.lesnumeriques.com/intelligence-artificielle/incroyablement-dangereux-chatgpt-sante-rate-une-urgence-vitale-sur-deux-des-chercheurs-sonnent-l-alarme-n252196.html
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Lire l'article

DROIT À L’EFFACEMENT : BILAN DES CONTRÔLES DE LA CNIL
DANS LE CADRE DE L’ACTION COORDONNÉE EUROPÉENNE

Dans le cadre d’une action coordonnée au niveau européen, la CNIL a mené
en 2025 une série de contrôles d’organismes pour vérifier la mise en œuvre
du droit à l’effacement.

CNIL, 18/02/2026

PROJET DE LOI SUR LA CYBERSÉCURITÉ : LE DIFFICILE
ARBITRAGE ENTRE LIBERTÉ ET SÉCURITÉ.

Actuellement en discussion à l’Assemblée nationale, le projet de loi relative à la
résilience des infrastructures critiques et au renforcement de la cybersécurité
achoppe notamment autour de la sanctuarisation du chiffrement des données
(article 16 bis du texte [1]). Il semble que les services de renseignement
souhaiteraient avoir la possibilité d’accéder à des données protégées sans le
consentement de leurs auteurs ou destinataires. Liberté versus sécurité…

VILLAGE JUSTICE, 2/03/2026

Lire l'article

Lire l'article

RÉSULTATS GÉNÉRÉS PAR IA OU AVEC L’ASSISTANCE DE L’IA :
LE TRIBUNAL DE MUNICH SE PRONONCE

Selon les juridictions allemandes, la protection par le droit d’auteur d’une
création générée au moyen de l’IA est possible si l’intervention humaine se
reflète dans le résultat final, et le marque de manière suffisamment
objective et identifiable.

DERRIENNIC, 26/02/2026

AIPD ET DONNÉES DE SANTÉ CONFIÉES À UNE IA : LE RÉSULTAT
DE L’ANALYSE D’IMPACT PEUT-IL DISPENSER DE CONSULTER LA
CNIL ?

L’utilisation de l’intelligence artificielle dans le secteur de la santé soulève
une question fondamentale pour tout responsable de traitement : puis-je
confier des données de santé à une IA sans consulter la CNIL, dès lors que
mon analyse d’impact relative à la protection des données (AIPD) conclut à
un niveau de risque maîtrisé ? Et selon que les données sont réelles,
pseudonymisées ou anonymisées, la réponse change-t-elle ?

DPO PARTAGE, 01/03/2026

Lire l'article

https://www.cnil.fr/fr/droit-effacement-bilan-cnil-action-europeenne
https://www.village-justice.com/articles/loi-resilience-nis2-rec-sanctuarisation-chiffrement-enjeux-articulation-legale,56353.html
https://derriennic.com/resultats-generes-par-ia-ou-avec-assistance-ia-tribunal-munich-se-prononce/
https://www.dpo-partage.fr/aipd-et-donnees-de-sante-confiees-a-une-ia-le-resultat-de-lanalyse-dimpact-peut-il-dispenser-de-consulter-la-cnil/


Evénements

10

CERTIFICATION HDS : AVANCEMENT TRANSITION V2 ET
POINT D’ACTUALITÉ SUR LA PUBLICATION DU DÉCRET SREN
Date: le 18 mars de 10h à 10h45
Organisé par : ANS
Rejoindre le webinaire: Cliquez ici

WEBINAIRES
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RÉALISER UN EXERCICE DE CRISE CYBERSÉCURITÉ DANS
UNE STRUCTURE MÉDICO-SOCIALE

Date: le 17 mars de 14h à 15h
Organisé par : ANS
Rejoindre le webinaire: Cliquez ici

PROGRAMME CARE - DOMAINE 2 - INDUSTRIELS :
RÉPONDRE AUX EXIGENCES DU DOMAINE 2
Date: le 16 mars de 10h à 11h
Organisé par : ANS
Rejoindre le webinaire: Cliquez ici

https://events.teams.microsoft.com/event/51acd738-280c-482b-8f73-4eec57b976b1@508449d3-d632-429b-97ce-f8ad22b3a7e7
https://esante.gouv.fr/webinaires/realiser-un-exercice-de-crise-cybersecurite-dans-une-structure-medico-sociale
https://events.teams.microsoft.com/event/9b09a2b4-d7c5-472b-9cbf-091680a83f64@508449d3-d632-429b-97ce-f8ad22b3a7e7


Evénements

1011

RENCONTRE

JOURNÉE DE LA CYBERSÉCURITÉ SANTÉ EN IDF - JSSI

Date: le 07 avril 2026
Lieu: Paris - Gare de Lyon
Pour plus d’informations: Cliquez ici

Programme :
Matinée – Principalement dédiée aux ESMS et structures de coordination
Après-midi – Plutôt à destination des établissements de santé

https://www.billetweb.fr/journee-de-la-cybersecurite-en-ile-de-france-2026



