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Dans une dynamique collective de renforcement de la cybersécurité, plusieurs temps forts
viennent rythmer ce mois de juin et témoignent de la mobilisation croissante des acteurs
du secteur autour des enjeux numériques.

Le Guichet Unigque d’accompagnement Cyber pour les ESMS d’ile-de-France entre
désormais dans une phase de généralisation. Porté par le CRRC ile-de-France, 'ARS ile-de-
France et SESAN, ce dispositif a pour objectif daccompagner les établissements et
services médico-sociaux dans le renforcement de leur cybersécurité, avec des
accompagnements adaptés aux besoins terrain.

Cette nouvelle étape vise a mobiliser les ESMS franciliens afin de faire progresser
collectivement la maturité cyber du secteur.

Plus d’'informations sur le Guichet ESMS.

Dans cette méme logique de coopération et de participation active, TAssemblée Générale
des adhérents approche. Ce rendez-vous sera l'occasion de partager les actions menées et
les perspectives a venir. Nous vous invitions a vous inscrire dés que possible.

Enfin, pour celles et ceux qui n'ont pas pu assister a la Journée de la Cybersécurité en
Santé 2026, le replay JSSI est désormais disponible sur_le site SESAN Cyberservices. Il
permet de retrouver les interventions et retours d’expérience autour des enjeux de
sécurisation des systémes d’information en santé et de continuité d’activité.

L'équipe SSI

Un doute ?

Une question ?

Contactez-nous sur

ssi@sesan.fr e


mailto:ssi@sesan.fr
https://cyberservices.sante-idf.fr/crrc-idf/guichet-esms/
https://cyberservices.sante-idf.fr/2026/04/16/07-avril-2026-4eme-journee-de-la-cybersecurite-en-ile-de-france/

Actus a la une

PUBLICATION DU RAPPORT D'ACTIVITE 2025 DE L'ANSSI

L'’ANSSI publie son rapport d'activité 2025, ce document revient sur les actions
majeures menées par |I'Agence dans le but de renforcer le niveau global de
cybersécurité en France.

Lire I'article

ANSSI, 04/05/2026

JOURNEE MONDIALE DU MOT DE PASSE 2026 : POURQUOI LES
"MOTS DE PASSE FORTS" NE PEUVENT PAS VOUS PROTEGER DE
L'IA, DES VOLEURS D'INFORMATIONS ET DU RESEAU TELEGRAM
UNDERGROUND

Lire I'article

En 2026, les mots de passe complexes ne suffisent plus a garantir la sécurité : les
cybercriminels s'appuient sur des malwares voleurs de données, le dark web et
Telegram.

JOURNAL DU NET, 07/05/2026

SANTEXPO 2026 : SHADOW IT, IA ET CYBERSECURITE : DE
L'IMPORTANCE D'UNE FORMATION COMPLETE DES
SOIGNANTS

Le professeur Laurent Fourcade, chirurgien pédiatre au CHU de Limoges, a livré un Lire I'article
constat sans détour sur les usages numériques dans les établissements de santé, le
20 mai lors d'un atelier au salon Santexpo, a Paris.

DSIH, 20/05/2026


https://cyber.gouv.fr/actualites/publication-du-rapport-dactivite-2025-de-lanssi/
https://www.journaldunet.com/cybersecurite/1550071-journee-mondiale-du-mot-de-passe-2026-pourquoi-les-mots-de-passe-forts-ne-peuvent-pas-vous-proteger-de-l-ia-des-voleurs-d-informations-et-du-reseau-telegram-underground/
https://dsih.fr/articles/6293/santexpo-2026-shadow-it-ia-et-cybersecurite-de-limportance-dune-formation-complete-des-soignants

(|~ Bonnes pratiques

QUIZ : ETES-VOUS UNE PROIE FACILE POUR LES HACKERS ?
MESUREZ VOTRE VULNERABILITE EN 10 QUESTIONS

Pirater un compte, voler un mot de passe ou récupérer des données

personnelles est souvent plus simple qu'on ne l'imagine. Les hackers ne Lire I'article
ciblent pas seulement les grandes entreprises : les particuliers sont aussi

des cibles fréquentes.

FUTURA SCIENCES, 05/05/2026

CYBERSECURITE EN EHPAD : GUIDE PRATIQUE POUR
DIRECTEURS 2026

La cybersécurité n'est plus un sujet réservé aux DSI des grands groupes
hospitaliers : en EHPAD, les cyberattaques se multiplient et touchent
directement la continuité des soins et la protection des données personnelles
des résidents. Ce guide pratique détaille les menaces réelles, les mesures
prioritaires a mettre en place et les dispositifs de financement disponibles.

Lire I'article

SOS EHPAD, 11/05/2026

A AIX-LES-BAINS, LA CYBERSECURITE A L'HEURE DE LA
COOPERATION TERRITORIALE

Et si la cybersécurité ne relevait plus seulement d'efforts individuels, mais

d’'une véritable dynamique collective ? Quand les menaces s'intensifient, la Lire I'article
mutualisation des moyens, des expertises et des retours d’expérience

apparait comme un levier structurant, en particulier pour les organisations

les moins armées.

IT FOR BUSINESS, 18/05/2026


https://www.futura-sciences.com/tech/questions-reponses/cybersecurite-quiz-etes-vous-proie-facile-hackers-mesurez-votre-vulnerabilite-10-questions-24954/
https://sosehpad.com/cybersecurite-ehpad-guide-pratique/1313/
https://www.itforbusiness.fr/a-aix-les-bains-la-cybersecurite-a-lheure-de-la-cooperation-territoriale-103803

(|~ Bonnes pratiques

COMMENT VERIFIER L'IDENTITE D’'UN UTILISATEUR AVEC
CERTITUDE AVANT D’AGIR SUR SON COMPTE ?

Il est 17h30 un vendredi veille de week-end prolongé. Le téléphone du Helpdesk
sonne. Au bout du fil, un collaborateur paniqué, ou peut-étre un nouveau cadre
en poste depuis quelques jours, qui affirme étre bloqué : il ne peut pas accéder
a son compte. Il a un besoin urgent d'accéder a ses e-mails ou au VPN de
I'entreprise. Le technicien, soucieux de bien faire et de débloquer la situation,
procéde a une réinitialisation du mot de passe. Il part en week-end avec la
sensation du devoir accompli.

Lire I'article

ltconnect, 19/05/2026


https://www.it-connect.fr/comment-verifier-identite-utilisateur-avec-certitude-avant-agir-sur-son-compte/

CYBERSECURITE : UN NIVEAU DE MENACE QUI S'INSTALLE, UNE
RESILIENCE QUI SSORGANISE

L'Observatoire 2025 des incidents de sécurité des systémes d'information en Lire l'article
santé et médico-social est publié. Il dresse un constat sans détour : la

menace cyber reste élevée, mais les établissements s'organisent,

progressent et montent en maturité.

ANS, 05/05/2026

ELLE AURAIT PROVOQUE LA FUITE DE L'ANTS : C'EST QUOI, UNE
FAILLE IDOR?

C'est une faille vieille comme le web qui aurait permis d’exploiter I'une des
bases de données les plus sensibles de I'Etat francais. Le piratage de 'ANTS
en avril 2026 aurait été permis par une faille IDOR. Mais, c'est quoi, au juste ?

Lire l'article

NUMERAMA, 06/05/2026

NGINX RIFT - CVE-2026-42945 : CETTE FAILLE CRITIQUE VIEILLE
DE 18 ANS MENACE VOS SERVEURS WEB

NGINX Rift, c'est le nom de la nouvelle vulnérabilité critique découverte dans Lire I'article
NGINX Plus et NGINX Open Source. Cette faille présente dans le code depuis

18 ans permet a un attaquant non authentifié d'exécuter du code a distance

ou de faire planter le serveur NGINX a l'aide de requétes Web.

IT CONNECT, 14/05/2026


https://esante.gouv.fr/actualites/cybersecurite-un-niveau-de-menace-qui-s-installe-une-resilience-qui-s-organise?utm_source=chatgpt.com
https://www.numerama.com/cyberguerre/2242883-elle-aurait-provoque-la-fuite-de-lants-cest-quoi-une-faille-idor.html
https://www.it-connect.fr/nginx-rift-cve-2026-42945-cette-faille-critique-de-18-ans-menace-vos-serveurs-web/

CERT SANTE — TABLEAU DE VEILLE ALERTES ET VULNERABILITES
MAI 2026

Lire l'article
Les alertes et vulnérabilités du CERT Santé.

CERT-FR / ANSSI - cert.ssi.gouv.fr, 26/05/2026

CYBERSECURITE : CLAUDE MYTHOS A TROUVE PLUS DE 10 000

FAILLES CRITIQUES UN MOIS APRES SON LANCEMENT, Y

COMPRIS DANS LES SYSTEMES LES PLUS IMPORTANTS AU

MONDE Lire I'article

Le projet Glasswing d’Anthropic, qui donne acces aux capacités de son
modele Claude Mythos a quelques sociétés triées sur le volet, transforme
profondément le paradigme de la cybersécurité. Il déplace le centre de
gravité de la détection vers la capacité de correction et de déploiement des
correctifs.

L'USINE DIGITALE, 26/05/2026


https://cyberveille.esante.gouv.fr/alertes-et-vulnerabilites
https://www.usine-digitale.fr/intelligence-artificielle/anthropic/cybersecurite-claude-mythos-a-trouve-plus-de-10-000-failles-critiques-un-mois-apres-son-lancement-y-compris-dans-les-systemes-les-plus-importants-au-monde.H7GOEW6UVNG5VPKA762DKBT7HM.html

Juridique igpil

RAPPORT ANNUEL : LE BILAN ET LES ACTIONS MARQUANTES
DE LA CNIL EN 2025

Accompagnement des professionnels, contrdle de leurs pratiques,

sensibilisation du public, mais aussi régulation de I'lA, cybersécurité et Lire I'article
coopération européenne... la CNIL fait le bilan d'une année 2025 intense, au

service de la protection des données personnelles et de la vie privée de tous.

CNIL, 18/05/2026

UN PRESTATAIRE INFORMATIQUE CONDAMNE A CAUSE D'UN
RANSOMWARE ET DE WINDOWS SERVER MAL CONFIGURE

La cour d'appel de Reims a condamné un prestataire informatique a indemniser
son client, victime d'un ransomware. En cause, selon les juges, un déploiement
de Windows Server aux parameétres de sécurité défaillants.

Lire I'article

CLUBIC, 12/05/2026

UN MEDECIN PEUT-IL ENVOYER UN DOCUMENT DE SANTE A
UN PATIENT SUR SA BOITE MAIL PERSONNELLE ?

Besoin d'une aide juridique dans le cadre de votre activité médicale ? Les

lecteurs du « Quotidien » ont soumis leurs questions & Maitre Maud Lire I'article
Geneste, avocate au cabinet Auché, experte dans le conseil et la défense des

professionnels de santé et partenaire du journal.

LE QUOTIDIEN DU MEDECIN, 22/05/2026

RECHERCHE EN SANTE : LA CNIL MET A JOUR ET ELARGIT LE
CHAMP DES METHODOLOGIES DE REFERENCE 001 ET 003

Les MR-001 et MR-003 évoluent : études a I'étranger, information dématérialisée,
contrdle qualité a distance, acces aux données didentification, etc. La CNIL
accompagne les acteurs et simplifie les démarches, tout en renforcant la
protection des données personnelles.

Lire l'article

CNIL, 26/05/2026


https://www.cnil.fr/fr/rapport-annuel-2025
https://www.clubic.com/actualite-612673-un-prestataire-informatique-condamne-a-cause-d-un-ransomware-et-de-windows-server-mal-configure.html
https://www.lequotidiendumedecin.fr/le-droit-et-vous/un-medecin-peut-il-envoyer-un-document-de-sante-un-patient-sur-sa-boite-mail-personnelle?xtor=EPR-7-%5BNL_thematique%5D-%5B20260525%5D&utm_content=20260525&utm_campaign=NL_thematique&utm_medium=newsletter&utm_source=qdm
https://www.cnil.fr/fr/recherche-en-sante-la-cnil-met-jour-et-elargit-le-champ-des-methodologies-de-reference-001-et-003

Evénements

[SESAN] ATELIER AD
RESERVE AUX ADHERENTS SSI

Date: Le jeudi 18 juin

Lieu : Présentiel - SESAN - 6 rue Firmin Gillot 75015

Pour s’'inscrire : ssi@sesan.fr

L'Atelier AD vous forme a I'administration, la supervision et aux bonnes
pratiques de Tiering AD, tout en optimisant la gestion des infrastructures DNS,
PKI et des cartes CPS.

Durant I'atelier, nous échangerons sur la sécurisation des comptes génériques
ou a privileges et comment réagir en cas de compromission.

GUICHET UNIQUE ESMS

Date : Le mardi 16 juin

Lieu : Webinaire

Rejoindre le webinaire : Cliquez ici

Pour plus d’'informations: Cliquez ici

SESAN vous invite a un webinaire dédié au Guichet Unique ESMS, a I'occasion de
sa généralisation des le second semestre 2026. En 30 minutes, découvrez les
services concrets proposés (diagnostic MonAideCyber, exercices de crise,
accompagnement RSSI/DPO, PCA/PRA, audits, cartographie SlI) et comment en
bénéficier pour renforcer la cybersécurité de votre structure.



https://teams.microsoft.com/meet/362040323184718?p=29lNAXM9dXMngTAoJ8
https://cyberservices.sante-idf.fr/crrc-idf/guichet-esms/
https://cyberservices.sante-idf.fr/crrc-idf/guichet-esms/

Evénements

[SESAN] ATELIER DPO - LE CADRE JURIDIQUE ET REGLEMENTAIRE DE

LA RECHERCHE DE SANTE
RESERVE AUX ADHERENTS SSI

Date: Le lundi 15 juin
Lieu: Présentiel - SESAN - 6 rue Firmin Gillot 75015
Pour plus d’'informations: Cliquez ici
Programme :
e Cadre Réglementaire général des recherches (LIL, RGPD, CSP)
» Le régime des formalités préalables / Le dossier CNIL
e La simplification des démarches / les MR
e Les conditions de mise en oeuvre des traitements
e Les droits de la personne qui participe a une recherche
e Les dérogations aux droits
e Focus Entrepdt de données de santé

[SESAN] ATELIER SAUVEGARDE
RESERVE AUX ADHERENTS SSI

Date : Le mercredi 1 juillet

Lieu : Présentiel - SESAN - 6 rue Firmin Gillot 75015

Pour s’inscrire : ssi@sesan.fr

Atelier Sauvegarde : L'Atelier Sauvegarde vous accompagne dans la définition de
votre politique et de votre plan de sauvegarde et de restauration.

Nous travaillerons également sur comment sécuriser votre systeme de
sauvegarde tout en apprenant a tester sa validité et sa restauration



https://sesan.jamespot.pro/article/30990

Evénements

[SESAN] FORMATION RPCRA
RESERVE AUX ADHERENTS SSI

Date : Le Jeudi 17 septembre
Lieu : Présentiel - SESAN - 6 rue Firmin Gillot 75015
Pour plus d’'informations : Cliquez ici

Programme :
» Rappel du contexte : enjeux de continuité notamment face aux
cyberattaques, enjeux du programme CaRE, certification HAS, ...
e Comprendre le cadre général du PCRA
o Cadrer et opérationnaliser un projet de continuité d'activité
e Conduire un entretien de Bilan d'Impact sur 'Activité
e Concevoir des solutions de continuité et de reprise d'activité
o Syntheése et conclusion de la formation



https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fforms.office.com%2Fe%2FEg9xvXv8E3&data=05%7C02%7Cdidier.demante%40sesan.fr%7Cd2e3290a003d41ee951208dea20fba42%7Ca2b0e0e9bde54787a648aacb7726f5d0%7C0%7C0%7C639126385612669567%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=VDb8mh424SHsgQ3RE8KlvPBxm2h7zK3Rh0pcRIgo2Ds%3D&reserved=0

¢’:sesan
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