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Une dizaine d'incidents de sécurité ont été recensés pendant l'été dans le secteur
de la santé en France, impactant plus de 7 millions de personnes*. Ce constat
rappelle que la rentrée est le moment idéal pour reprendre en main les sujets de
fond : revoir ses procédures, avancer sur sa conformité réglementaire et sensibiliser
ses équipes.

Face a ces enjeux, vous n'étes pas seuls. Le CRRC (Centre Régional de Ressources
Cyber) se tient a la disposition de l'ensemble des établissements de santé (ES) et
des établissements et services sociaux et médico-sociaux (ESMS) d'ile-de-France
pour vous accompagner dans le renforcement de votre cybersécurité.

Les ESMS souhaitant initier leur démarche peuvent notamment bénéficier du
dispositif du Guichet Unique, porté par l'ARS ile-de-France et le GIP SESAN, qui
propose gratuitement, sans adhésion préalable requise, un premier diagnostic de
maturité cyber, la mise en ceuvre d'une mesure de sécurité, un exercice de gestion
de crise, ou encore des journées d'accompagnement RSSI et DPO.

Les nombreuses ressources présentées dans cette revue de presse, qu'il s'agisse
des recommandations de la CNIL, des guides de 'ANSSI ou des retours
d'expérience récents, rappellent, une fois encore, que la préparation reste notre
meilleure protection.

L’'équipe SSI

*Source : https://frenchbreaches.com/secteur/sante

Un doute ?

Une question ?

Contactez-nous sur

ssi@sesan.fr e


mailto:ssi@sesan.fr
https://cyberservices.sante-idf.fr/crrc-idf/guichet-esms/
https://frenchbreaches.com/secteur/san

Actus a la une

APPEL A PROJETS CYBERSECURITE : 21 LAUREATS RETENUS
POUR ACCOMPAGNER LE RENFORCEMENT DE LA
CYBERSECURITE DES ESSMS Lire I'article

L'Agence du Numérique en Santé (ANS), en lien avec la Délégation au numérique
en santé (DNS), a retenu 21 lauréats dans le cadre de la phase exploratoire de
I'appel a projets cybersécurité destiné aux établissements et services sociaux et
médico-sociaux (ESSMS).

ANS, 10/07/2026

IA : LA CNIL MET A JOUR SON OUTIL DE TRACABILITE DES
MODELES PUBLIES EN SOURCE OUVERTE

La CNIL publie une nouvelle version de son démonstrateur permettant d'explorer la

Lire I'article généalogie des modeles d'IA publiés en source ouverte. Cette mise a jour améliore
notamment les performances de I'outil, son ergonomie et automatise l'actualisation
des données. Une version en anglais est désormais disponible.

CNIL, 26/08/2026

PLAN D'ACTION EUROPEEN SUR L'IA ET LA CYBERSECURITE

La Commission Européenne a présenté, le 7 juillet 2026, un plan d'action visant a
maitriser les risques et a exploiter les opportunités de l'intelligence artificielle dans
le domaine de la cybersécurité. Lire I'article

CYBERVEILLE, 17/07/2026


https://esante.gouv.fr/actualites/appel-projets-cybersecurite-21-laureats-retenus-pour-accompagner-le-renforcement-de-la-cybersecurite
https://cyberveille.esante.gouv.fr/actualites/plan-daction-europeen-sur-lia-et-la-cybersecurite-2026-07-17
https://www.cnil.fr/fr/ia-la-cnil-met-jour-son-outil-de-tracabilite-des-modeles-publies-en-source-ouverte

(|~ Bonnes pratiques

LES RESSOURCES HUMAINES EN CYBERSECURITE, UNE EPINE
PERSISTANTE DANS LE PIED DES ETABLISSEMENTS

LE MANS (TICsanté) - Les ressources humaines dans le domaine de la

cybersécurité en santé restent une équation complexe, ont témoigné les Lire I'article
intervenants d'une table ronde organisée le 24 juin dans le cadre du 14¢

Congreés national de sécurité des systemes d'information en santé (CNSSIS),

organisé par I'Association pour la sécurité des Sl de santé (Apssis).

TIC SANTE, 09/07/2026

GESTION STRATEGIQUE DES VULNERABILITES : LE ROLE DU VOC ET
L'UNIFICATION DE LA DEFENSE PROACTIVE

Lire I'article Dans un paysage de menaces hyperconnecté, la gestion des vulnérabilités
évolue d'une fonction technique isolée vers un pilier stratégique de la résilience
des entreprises. Le Vulnerability Operations Center (VOC) émerge comme la
réponse proactive indispensable, agissant sur la sécurité offensive la ou le SOC
(Security Operations Center) gére la défense réactive.

DPO PARTAGE, 24/07/2026

FAUX DIRIGEANT EN VISIO : LES REFLEXES QUI VOUS SAUVENT

Les escroqueries au faux dirigeant en visioconférence deviennent de plus

en plus réalistes grace aux outils de manipulation vidéo en temps réel. La

CNIL étudie les réflexes permettant de détecter ces trucages durant un Lire I'article
appel et de prévenir les fraudes.

DPO PARTAGE, 9/08/2026


https://www.ticsante.com/Story?id=8341
https://www.dpo-partage.fr/faux-dirigeant-en-visio-les-reflexes-qui-vous-sauvent/
https://www.dpo-partage.fr/gestion-strategique-des-vulnerabilites-le-role-du-voc-et-lunification-de-la-defense-proactive/

CYBERCRIMINALITE : CINQ MEMBRES PRESUMES DU GROUPE
MARAK INTERPELLES APRES DES ATTAQUES DANS LA SANTE

Cing membres présumés du groupe cybercriminel francais MARAK ont été Lire l'article

interpellés le 23 juin 2026 par I'Office anti-cybercriminalité.

SOLUTIONS NUMERIQUES, 1/07/2026

CYBERATTAQUE CONFIRMEE CONTRE LE CENTRE HOSPITALIER
DE CHAUMONT : L'ETABLISSEMENT ANNONCE UN « INCIDENT
Lire larticle CYBER MAJEUR »

Le Centre Hospitalier de Chaumont a confirmé avoir été victime d'une
cyberattaque affectant son systéme d'information, apres avoir détecté des
anomalies le 2 juillet 2026.

FRENCH BREACHES, 24/07/2026

VICTIMES D'UN « INCIDENT DE CYBERSECURITE », LES HCL
REDOUTENT UN « VOL DE DONNEES PERSONNELLES »

Lire I'article

Selon les Hospices civils de Lyon, cette attaque, datant de juin et ciblant 'un
de ses prestataires externes, n'a pas visé les données médicales des
patients.

LE PROGRES, 06/08/2026

CYBERSECURITE : QUAND L'IA PILOTE SEULE UNE ATTAQUE

Les équipes de chercheurs en sécurité de Varonis Threat Labs ont trouvé
comment transformer l'assistant IA de Microsoft en complice silencieux d'un
vol de données, sans plugin, en un seul clic, et sans que la victime ne s'en
apercoive.

Lire l'article

INCYBER, 31/08/2026


https://www.solutions-numeriques.com/cybercriminalite-cinq-membres-presumes-du-groupe-marak-interpelles-apres-des-attaques-dans-la-sante/
https://frenchbreaches.com/alertes/centre-hospitalier-de-chaumont-mry2us6z9lxt08w8ztw
https://www.leprogres.fr/faits-divers-justice/2026/08/06/victimes-d-un-incident-de-cybersecurite-les-hcl-redoutent-un-vol-de-donnees-personnelles
https://incyber.org/article/cybersecurite-quand-lia-pilote-seule-une-attaque/

Juridique igpil

LE METIER DE DPO A L'HEURE DE L'INTELLIGENCE
ARTIFICIELLE : PUBLICATION DES RESULTATS DE L'ENQUETE

L'intégration de I'|A dans les pratiques professionnelles et I'entrée en

application du réglement IA créent de nouveaux défis pour les DPO et leurs Lire I'article
organisations. Afin de mieux comprendre leurs attentes et préoccupations,

le ministére du Travail et des Solidarités, 'AFCDP et la CNIL publient les

résultats d'une étude lancée en 2025.

CNIL, 3/07/2026

DELEGUE A LA PROTECTION DES DONNEES : IDENTIFIER ET GERER LES
CONFLITS D'INTERETS LIES A LA FONCTION DE DPO

Le RGPD autorise les organismes a confier d'autres missions a leur délégué a la
protection des données (DPO). Ces missions ne doivent néanmoins pas faire
obstacle a ses missions de DPO ou le placer en situation de conflit d'intéréts.
Comment reconnaitre un conflit d'intéréts ? Comment y remédier ?

Lire l'article

CNIL, 10/08/2026

CYBERATTAQUES : LE PRESTATAIRE EST-IL TOUJOURS
RESPONSABLE ?

Dans un réflexe presque pavlovien, les victimes de cyberattaques

recherchent immédiatement un responsable. Mais la répartition des Lire I'article
responsabilités est plus complexe qu'il n'y parait, et les entreprises victimes

se retrouvent souvent elles-mémes en premiere ligne, soulignent les avocats

de Derriennic Associés.

LE MONDE INFORMATIQUE, 10/07/2026

FAILLE JANUSCAPE (CVE-2026-53359) : LA CRISE OVHCLOUD
RAPPELLE VOS OBLIGATIONS DE SECURITE

Le 20 juillet 2026, OVHcloud a publié un retour d'expérience détaillé sur onze
jours de crise. En cause : la Faille Januscape CVE-2026-53359, surnommée «
Januscape », une vulnérabilité du noyau Linux affectant le moteur de
virtualisation KVM.

Lire l'article

DPO PARTAGE, 25/06/2026


https://www.cnil.fr/fr/enquete-dpo-ia
https://www.cnil.fr/fr/dpo-identifier-gerer-conflits-interets
https://www.dpo-partage.fr/faille-januscape-cve-2026-53359-la-crise-ovhcloud-rappelle-vos-obligations-de-securite/
https://www.lemondeinformatique.fr/actualites/lire-cyberattaques-le-prestataire-est-il-toujours-responsable-100690.html
https://www.dpo-partage.fr/faille-januscape-cve-2026-53359-la-crise-ovhcloud-rappelle-vos-obligations-de-securite/

Evénements

COMITE DEPARTEMENTAL DE SECURITE ECONOMIQUE
“ACTEUR DE LA SANTE : COMMENT PROTEGER MON
ORGANISATION FACE AUX MENACES ?”

Date : jeudi 15 octobre 2026
Lieu : Présentiel - Préfecture du Val-de-Marne
Pour s’inscrire : contactez ssi@sesan.fr

ATELIER CYBERSECURITE - REFLEXES EN CAS D'INCIDENT -

SECONDE EDITION
RESERVE AUX ADHERENTS SSI

Date: le 10 septembre de 14h - 17h
Lieu: Dans nos locaux (Paris 15eme).
Pour plus d’'informations: Cliquez ici
Pour s’inscrire : contactez ssi@sesan.fr

9EME FORMATION RPCRA - COMPLETE

Date: le 17 septembre de 9h - 17h30
Lieu: Dans nos locaux (Paris 15eme).
Pour plus d’'informations: Cliquez ici

10EME FORMATION RPCRA

Date: le 7 octobre de 9h - 17h30
Lieu: Dans nos locaux (Paris 15éme).
Pour s’inscrire : Complétez le formulaire



https://sesan.jamespot.pro/article/30316
https://sesan.jamespot.pro/article/31549
https://forms.cloud.microsoft/pages/responsepage.aspx?id=6eCwouW9h0emSKrLdyb10P1GuHZOiFlPr47mB92eVY5UOEVLUU9XSDJYSklBWlBOOVlBT0ZUM0UwQy4u&route=shorturl

Evénements

RENCONTRES

ATELIER DPO - LE ROLE DE LA DSI DANS LA MISE EN

CONFORMITE AU RGPD
RESERVE AUX ADHERENTS SSI

Date: le 15 octobre 2026

Lieu: Dans nos locaux (Paris 15eéme).
Pour plus d’'informations: Cliquez ici
Pour s’inscrire : contactez ssi@sesan.fr

ATELIER SAUVEGARDE
RESERVE AUX ADHERENTS SSI

Date: le 28 octobre de 14h - 17h

Lieu: Dans nos locaux (Paris 15eéme).
Pour plus d’'informations: Cliquez ici
Pour s’'inscrire : contactez ssi@sesan.fr

WEBINAIRE

[WEBINAIRE CYBER] - COMITE SSI SEMESTRIEL - ESMS IDF

Date: le 15 octobre de 14h - 15h
Lieu: En visio
Public concerné : Directeurs d'établissements, DSI, RSSI et plus largement toute
personne impliquée dans les sujets Sl et cybersécurité au sein des ESMS
franciliens.
Ordre du jour prévisionnel :
o Actualités cybersécurité des ESMS (NIS2, programme CaRE, etc.)
» Présentation des actions financées dans le cadre du programme régional
 Bilan du Guichet Unique ESMS : évolution du nombre de structures
accompagnées, actions les plus sollicitées et difficultés rencontrées
e Session de Question-Réponse
Pour plus d’'informations: Cliquez ici


https://sesan.jamespot.pro/article/30993
https://sesan.jamespot.pro/article/33676
https://events.teams.microsoft.com/event/763860ed-4757-4710-8b6f-8decb6d0efc8@a2b0e0e9-bde5-4787-a648-aacb7726f5d0?source=copyLinkOneEventsShareDialog
https://sesan.jamespot.pro/article/34538
https://sesan.jamespot.pro/article/31549
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